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Legal framework for cybersecurity services (Comparative Study)
Prepared by: Hanin Jamil Abu Hussein
Supervised by: Dr. Mamoun Ahmed Rashid Al-Hunaity
Abstract

This study aimed to identify the legal framework for cybersecurity services (a
comparative study) and to know the concept of cyberspace and its impact on the
countries of the world, where the study relied on the descriptive approach and was used
for the purposes of inference, and cybersecurity is a constantly changing field, with the
development of techniques that open new horizons For cyber-attacks, although only
major security breaches are reported, small organizations still have to take care of
security breaches, as they can often be the target of viruses and phishing.

The study concluded a set of results, the most prominent of which are:

1- Cyber security is based on the protection of organizations, employees and
individuals. Organizations and services must implement cyber security tools, training,
risk management methods, and constantly update systems as technologies change and
evolve.

2- The study showed that the Jordanian legislator did not deal in the Jordanian
cyber security law the technical and technical issues of the cyber security incident in
terms of nature, impact and classification. This would affect the guarantee of the
planned or desired protection for cyber security and the safety of the Jordanian cyber
space.

The study also recommended the necessity of the Jordanian legislator’s initiative to
find special legal rules regulating the obligations and cases of liability of cybersecurity
service providers: criminal and civil, and cases of exemption from them. This will leave
positive effects that will lead to an increase in the volume of electronic information
exchange, and will encourage investment in this arterial sector, thus benefiting our
national economy. It also recommended that legislation, in this field, allow recourse to
lawsuits or requests to stop the transmission of illegal electronic content, and that the
procedures to be followed to withdraw it or to prevent its access to network users should
be precisely defined.

Keywords: Legal Framework, Risks, Cyberspace, Crimes.
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(1) EVELYNE, JACQUES (2020) REGULATING CYBERSECURITY What civil liability in case of
cyber-attacks.

(2) On June 21, (2018) over 130 participants attended the Geneva Cybersecurity Law & Policy.
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Defend A Claim.
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(1) Zhang Y. (2013) "Audit Committee Quality, Auditor Independence, and Internal Control Weakness,
"Journal of Accounting and Public Policy", Volume 26, Issue 3, p: 300 — 327.
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Ogab (2012). The Role of the Audit Committee in Raising the
Efficiency of the Internal Control System to Combat Money
Laundering in Jordanian Banks,® "Journal of Accounting and Public
Policy"”, Volume 26, Issue 3, p: 300 — 327
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(1) Ogab, R, (2012) The Role of the Audit Committee in Raising the Efficiency of the Internal Control
System to Combat Money Laundering in Jordanian Banks. "Journal of Accounting and Public Policy",
Volume 26, Issue 3, p: 300 — 327.
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Lionel THOUMYRE, "Hyper dossier sur les acteurs de I'Internet en France", juriscom.net, 22 juin 2004,
disponible a I'adresse WWW.juriscom .net Ipro/ Visu. php?
ID= 485.
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35 WS «Paris (Cour d'Appel de Paris), 9 février 1999, JCP G, 2000, p. 580, note F. OLIVIER CA. (1)
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(1)) Luc GRYNBAUM, "LCEN. Une immunité relative des prestataires de services Internet”, précité, n°
9, p. 37.
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(1) TGI de Paris (Tribunal de Grande Instance de Paris o«_b 4l 48as), ord., réf., 9 juin 1998, JCP éd. E,
1998, n< 21, p. 953, obs. M. VIVANT et Ch. LE STANC, « Le fournisseur d’hébergement ne peut
s’exonérer de sa responsabilité qu’a la condition de justifier du respect des obligations mises a sa charge,
spécialement quant a I’information de 1’hébergé sur I’obligation de respecter les droits de la personnalité,
le droit des auteurs, de la réalité des vérifications qu’il aura opérées, au besoin par des sondages », « En
hébergeant (...) des signaux, d’écrits, d’images, V. Lacambre excede manifestement le role d’un simple
transmetteur d’informations et doit, d’évidence, assurer a 1’égard des tiers aux droits desquels il serait
porté atteinte (...) les conséquences d’une activité qu’il a, de propos délibéré, entrepris d’exercer dans les
conditions susvisées et qui contrairement a ce qu’il prétend, est rémunératrice et revét une ampleur que lui
méme revendique»
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(1) CA Paris, 10 février 1999, JCP G, II, 10101, note OLIVIER et BARBRY, D. 1999, p. 389, note M.
POUJOL, Comm. Com. Electr., 1999, comm. p. 34, note R. DESGORCES, disponible également a
I"adresse: www. droit-technologie.org.

(2) TGI de Nanterre, 1re ch., sect. A, 8 décembre 1999, Comm. Com. Electr., mars 2000, p. 29, note A.
LEPAGE, disponible également & I"adresse: www.droit-technologie.org, rubrique jurisprudence, Th.
VERBIEST et E. WERY, Le droit de I'internet et de la société d information, précité, n° 411, p. 225,
« L’hébergeur devrait démontrer le respect des obligations mises a sa charge, spécialement quant a
I’information de I’hébergé sur ’obligation de respecter les droits de la personnalité, le droit des auteurs,
des propriétaires de marques, de la réalité des vérifications qu’il aura opérées, au besoin par des sondages,
et les diligences qu’il aura accomplies dés la révélation d’une atteinte au droit des tiers pour faire cesser
cette atteinte », « Il appartient au prestataire d’hébergement de prendre les précautions nécessaires pour
éviter de léser les droits des tiers et de mettre en oeuvre & cette fin des moyens raisonnables
d’information, de vigilance et d’action ». V° Guide Permanent Droit et Internet, E 3.3 Hébergement du
site, précité, n° 50, p, 17.

: ) 22000 S 5lS 31 b aihaal HAT 1 138 Lgige (k) 4y AeSas ]

TGl de Nanterre (réf.), 31 janvier 2000, Comm. Com. Electr., Juin 2000, n° 6, p. 19, disponible
également a I"adresse: www. Legalis.net/jnet/index.htm.
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el deie o gy 4l Al Spas pabel pay e e Lig i) Ledse 4ty
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(1) TGI de Nanterre, 8 décembre 1999, précité, « Aucune obligation 1égale n’existe en ce domaine
(identification de 1’éditeur du site lors de I’ouverture de son compte) a la charge du prestataire
d’hébergement ». V° Guide Permanent Droit et Internet, E 3.3 Hébergement du site, précité, n° 28, p, 13.
(1)) TGI de Nanterre (1re Ch.), 24 mai 2000, disponible a I"adresse: www. juriscom.net., voir également
sur I"obligation de collaboration et dinformation, E. MONTERO, "La responsabilité des prestataires
intermédiaires sur les réseaux”, in M. ANTOINE, A. CRUQUENAIRE et d’autres, Commerce
électronique européen sur les rails?, 1re édition, 2001, Bruylant, Bruxelles, n® 526 et s., p. 280 et s., selon
le tribunal « L’absence de rigueur générale dans la profession aux niveaux national et international, est
palliée par la faculté dont dispose le fournisseur d’hébergement de se faire communiquer par le
fournisseur d’acces les éléments certains de 1’identité de son client, au terme d’une procédure rapide dont
il doit assurer la charge lorsque des tiers sont apparemment 1ésés ».
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(2) E. MONTERO, "La responsabilité des prestataires intermédiaires sur les réseaux", précité, n° 526 et
S., p. 280

O e 121 sall) (e Al 5588 Sy 6 Lelliyg ¢ adpl) alai®¥) 8 48N Jsn i dll gl 4e 7/1-6 50kl (3)
els) Lk adia (x5 A asdl) sl JsS 5850 e 3 alally "Clasladll S5 U 22003/3/11 b jalial
leadl) ods edie 38 sag o S dal g0 IS0 138 mdsela 35 22004/10/14 3 Jsasll ledd e
(O A e pashe g (sae (51 ol e b sl Casmgy "l SLaBY) 3 AR Joa el ol plSaly
Jaall B)lygs i) ledd adie (1 21999/5/28 mylis Kaaly b 4ndisi &8 A} (yglatll JsS5p eJsS gl 138 (g 4pd

bl OS5l e Joa Jaaldill e a3l Al
Charte des prestataires de services d'hébergement en ligne et d'acces a Internet en matiére de lutte contre
certains contenus spécifiques, 14/10/2004, disponible en
ligne &  [Il'adresse:  www.foruminternet.org/texte/documents/chartes-codes-labels ~ /lire. et

www.ispa.bi/fr/c040202.html., sur le protocole belge, voir E. MONTERO, "La responsabilité des
prestataires intermeédiaires sur les réseaux", précité, n° 527 et s., p. 281 et s.


http://www.foruminternet.org/texte/documents/chartes-codes-labels%20/lire
http://www.ispa.bi/fr/c040202.html
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(1) Luc GRYNBAUM, "LCEN. Une immunité relative des prestataires de services Internet", précité, n°
15, p 39.

(2) E. MONTERO, "La responsabilité des prestataires intermédiaires sur les réseaux”, précité, n 527 et s.,
p. 280 et s.
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(1) E. CAPRIOLI, "Responsabilité des prestataires du commerce électronique et conservation de données
aux fins de tragabilité", 2003, p. 2 et s, disponible a I"adresse: www.caprioli-avocats.com.

(2) Luc GRYNBAUM, "LCEN. Une immunité relative des prestataires de services Internet", précité, n°
12, p. 39.

(3) TGI Paris, (Réf.,), 2 février 2004, Comm. Com. Electr., mars 2004, Comm., p. 29.
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(2) ) Guide Permanent Droit et Internet, E 3.13, Responsabilité de I"éditeur, précité, n° 1, p.4.
2185199 (o ¢ Giladl gasall ¢ Hsaia Cpmen 2ama (353 (e alad) gasdll cgilan asn Al xe Ll
(3) Guide Permanent Droit et Internet, E 3.13, Responsabilité de I"éditeur, précité, n° 6, p.6
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(1) Guide Permanent Droit et Internet, E 3.13, Responsabilité de I"éditeur, précité,n® 19, p.11.

(2) M. GUILLARD, "Responsabilité des acteurs techniques de I'internet", précité, p. 26 et s., Guide
Permanent Droit et Internet, E 1.2., Fourniture d'acces, précité, n° 49, p. 20
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(1) Th. VERBIEST et P. REYNAUD, "Comment exercer un droit de réponse sur I internet?", disponible
a I"adresse: www.droit-technologie.org, 22 mai 2006, p. 2.


http://www.droit-technologie.org/
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Pierre TRUDEL, La responsabilité civile sur Internet selon la loi concernant le cadre juridique des

technologies de I’information, 2001, p. 18, disponible a I’adresse
www.crdp.umontreal.ca/cours/drt6929f/Resp.

(3) T. Com,, Paris, 14 septembre 1992, Les Petites Affiches, 20 novembre 1992, note C. HAISY

.198 Ua ‘ég\.m.“ CA‘)A\ (pala (e laaae gﬁ ) <
(3) Loi 2006-961 du ler ao(t 2006 relative au droit d"auteur et aux droits voisin dans la société de
I"information, JO, n° 178 du 3 ao(t 2006, p. 11529.

(4) Directive du 2001/29/CE du Parlement européen et du Conseil du 22 mai 2001 sur "I"harmonisation
de certains aspects du droit d"auteur et des droits voisins dans la société de I'information”, Journal
Officiel des Communautés européennes, 22/6/2001, L. 167/10.
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Pierre TRUDEL, "La responsabilité civile sur Internet selon la loi concernant le cadre juridique des
technologies de I’information", précité, p. 20.
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(2) Guide Permanent Droit et Internet, E 1.2., Fourniture d'acces, précité, n® 17, p. 8.

pavall s &l
TGI Paris, ord.réf., 17 janvier 2003 et CA Paris, 4éme ch., 7 juin 2006, disponibles a l’adresse
www. legalis.net, rubrique responsabilité, « Les fournisseurs qui détiennent, pour mise & disposition du
public, les messages de toute nature sont tenus de détenir et conserver les données d’identification de

toute personne ayant contribué a la création du site litigieux, afin de répondre & toute réquisition
judiciaire ».


http://www.legalis.net/
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2anall 13a 8l (1)
TGI Paris, ord.réf., 17 janvier 2003 et CA Paris, 4éme ch., 7 juin 2006, disponibles a 1’adresse
www. legalis.net, rubrique responsabilité, « Les fournisseurs qui détiennent, pour mise & disposition du
public, les messages de toute nature sont tenus de détenir et conserver les données d’identification de
toute personne ayant contribué a la création du site litigieux, afin de répondre & toute réquisition
judiciaire ».
(2) Loi n° 2001-1062, 15 novembre 2001 relative & la sécurité quotidienne, JO, 16 novembre 2001.
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335 G colae (oY) il el Sl ccilagled) alai aila (2017) e« 5l (1)

(2) Guide Permanent Droit et Internet, E 1.2., Fourniture d'acces, précité, n® 41 et 44, p. 17 et 18.
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(1) Cour de Cassation Criminelle (!l (=il 28s4), 15 novembre 1990, Bulletin criminelle, n° 388,
1990, CA Pau, 1re Ch., 14 octobre 1999, précité, Tribunal du Commerce de Paris, ord. Réf., 14 mars
2001, Revue fiduciaire, 2001, p. 16.
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(1) Critical Infrastructure Protection: Multiple Efforts to Secure Control Systems are Under Way, but
Challenges Remain, United States Government Accountability Office, Sept. 2007. pp100-112.
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A. LUCAS, J DEVEZE et J. FRAYSSINET, Droit de I'informatique et de I'internet, 1 éd., 2001, PUF,
Paris, n° 699, p. 451.

(2) Critical Infrastructure Protection: Multiple Efforts to Secure Control Systems are Under Way, but
Challenges Remain, United States Government Accountability Office, Sept. 2007 . P312
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I"économie numérique”, Contrats, Concurrence, Consommation, étude n° 13, O. CACHARD, "Définition
du commerce électronique et loi applicable”, Comm. Com. Electr., 2004, étude n° 31.
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Juridiction de proximité de RAMBOUILLET, 8 février 2005, disponible a I’adresse www.legalis.net,
rubrique responsabilité, « L’ impossibilité de se connecter ne peut étre imputable au fournisseur d’acces a
Internet que si elle est due a un cqs de force majeure, ou a une faute émanant de 1’abonné ou d’un tiers, en
I’espece aucune faute ne peut étre reprochée aux demandeurs ni a un tiers ».

(2) Ch. HUGON, "La responsabilité des acteurs de I"internet dans la loi n® 2004-575 du 21 juin 2004 pour
la confiance dans I"économie numérique", précité, n° 4 ets., p. 7 et s.
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INFORMATION SYSTEMS SECURITY CONFERENCE . pp 123-145
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attendre notre décision, pris les dispositions qui ont conduit I’éditeur a empécher 1’acces au jeu litigieux
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(3) Guide Permanent Droit et Internet, E 3.3 Hébergement du site, précité, n° 12, p. 8.
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Conseil d"état - Section du rapport et des études. Internet et les réseaux numériques, précité, p. 175, Guide
Permanent Droit et Internet, E 3.3 Hébergement du site, précité, n® 12, p. 8., André LUCAS, "La
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