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السع  لاكتشاف مدى ياعلية إجراىات الرقابة الداخلية ي  الشركات هديت الدراسة إل  

الوناعية الأردنية المستخدِمة لنظم المعلومات المصاسبية الإلكترونية ي  تخفيض مخاطر أمن 

من خلال تصديد ثلاثة مخاطر  تياعلية هذه الإجراىاالمعلومات لديها والمعوقات الت  تؤثر عل  

تهدد أمن نظم المعلومات وه  مخاطر اختراق الشبكات ومخاطر الهندسة الاجتماعية وأخيرا  

، كما غطت ياعلية الرقابة الداخلية ي  منع واكتشاف المخاطر مخاطر البرمجيات الضارة

 .وتوصيصها ي  صالة وقوعها

من توزيعها عل  عينة الدراسة المكونة وقد تم  تصقيق هذا الغرض تم توميم استبانةول

. ثلاثين شركة وناعية عاملة ي  المملكة الأردنية الهاشمية تستخدم نظم المعلومات المصاسبية

قام الباصث باستخدام أساليب إصوا ية تمثلت ي  المتوسطات الصسابية  ولتصليل البيانات

 .One Sample t-testوتن  واختبار  كروسكال والس واختبار مان روالانصرايات المعيارية واختبا

إجراىات الرقابة الداخلية ي  تويير أمن المعلومات  ياعليةأظهرت نتا ج التصليل الإصوا   

( المنع والاكتشاف والتوصيص)من خلال أوجهها الثلاثة الإلكترونية ي  الشركات الوناعية الأردنية 
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أمن المعلومات الالكترونية وه  مخاطر من خلال اختبار ثلاثة أنواع من المخاطر الت  تهدد 

دلالة  ذات يروقاختراق الشبكات والهندسة الاجتماعية والبرمجيات الضارة، كما أظهرت النتا ج 

منهم خاوة ي  مجالات طبيعة  العينة تعود للخلفية الشخوية لكلإصوا ية بين إجابات أيراد 

 .جم الشركة وكونها أجنبية أو مصليةالدور الوظيف  وسنوات الخبرة وصيازة شهادات مهنية وص

أظهرت النتا ج أيضا  وجود معوقات وتصديات تواج  تطبيق إجراىات رقابة داخلية يعالة 

لتطور المتسارع لأساليب الاصتيال الإلكترون ، وأيضا عدم دعم الإدارة لأنشطة عدم مواكبة اومنها 

 .بأمن المعلوماتالرقابة الداخلية المتعلقة 

ضرورة دعم الإدارة لأنشطة الرقابة الدراسة مجموعة من التوويات منها  اقترصتلقد 

، وكذلك تصفيز العاملين ي  الشركات الداخلية عل  أمن المعلومات من خلال تويير الكوادر المؤهلة

 .الوناعية للصوول عل  الشهادات المهنية ذات العلاقة
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This study aimed to explore the degree of effectiveness of internal 

control procedures in Jordanian manufacturing companies that use 

electronic accounting information systems in reducing information security 

risks. In addition, the study covered the possible obstacles that limit the 

effectiveness of internal control in these companies. The study identified 

three general groups of risks (hacking, social engineering, and malware), 

and covered the effectiveness of internal controls in preventing and 

detecting these risks, and correcting the situation in case of their 

occurrence. 

To achieve its aims, the study employed a questionnaire that was 

administered to thirty manufacturing companies operating in Jordan that 

use electronic accounting information systems. To analyze the findings, the 

researcher used statistical methods including means, standard deviations, 

Kruskal-Wallis and Mann –Whitney tests, and one-sample t-tests. 

The findings showed that internal control procedures used by the 

companies are generally effective in preventing and detecting risks related 

to hacking, social engineering and malware, and in correcting their effects 

in case of their occurrence. In addition, the findings showed statistically 

significant differences in views of the study sample that may be attributed 

to the respondent's job nature, professional experience, and possession of a 



 ع 
 

 
 

professional certificate, and to the company's size and affiliation with an 

international company. 

The results also showed the presence of obstacles and challenges 

facing the application of effective internal control procedures, including the 

rapid development of electronic fraud methods and the lack of management 

support for the activities of internal controls related to information security. 

The study suggested a number of recommendations including 

management support for the activities of internal control over information 

security through the provision of qualified personnel, and encouraging 

them to obtain related professional certificates. 
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 :تمهيد 1-1

ايسة ي  جميع المن زديادابالعديد من التصديات المرتبطة  منظمات الأعمال واجهت

 لعولمة والتطور التكنولوج اما يسم  بهذه التصديات ظهور  من أهم أسباب كانوالت  المجالات 

من جهة  العملاىمن جهة و  منظمات الأعمالبين والصدود زالة الصواجز إ ي  اساهما بدورهمذين لال

 صول الانتشاري   ي  تصقيق أهدايها المنظمةيعيق ما  أخر ت الصدود بين الدولأوبص إذ ،أخرى

 .العالم

 Electronic Accounting)الإلكترونية أنظمة المعلومات المصاسبية  رتظهوقد 

Information Systems - EAIS ) نتشرت اصيث  ،المتسارع هذا التطور التكنولوج كأصد نتا ج

والموثوقة  مة الملار المعلومات يتويالصاجة لمنها  عدة عواملب كبيرة مديوعةبسرعة  هذه الأنظمة

الموارد المصدودة بالشكل  ستخدامامن صيث  ،القرارات المناسبة تخاذا عل دارة والت  تساعد الإ

صاجة المنظمات  ازدادتأيضا و  ،والدول  المصل المتزايدة عل  الوعيدين لمواجهة المنايسة  الأمثل

 اتطور العمليضاية لتبالإ ،الواصدداخل البلد  أوصول العالم  سواى هايروع نتشارا لهذه النظم بسبب

 .الناتجة عنهاالصجم الها ل من البيانات هذا مع  اوتعقيدها ووعوبة تعامل العنور البشر 

العديد من الإلكترونية  ظهور أنظمة المعلومات المصاسبيةنتج عن  لذلكضاية بالإ

أن تقوم دارة الشركة إي  السابق والت  تستدع  من  معرويةلم تكن الت   المخاطرتصديات و ال

  الرقابة عل تتيصجراىات الت  عداد السياسات والإإ بتطوير أنشطة الرقابة الداخلية لديها من خلال

 .هذه الأنظمة الإلكترونية
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الإلكترونية نتشار نظم المعلومات المصاسبية االت  رايقت ظهور و ومن أبرز التصديات 

(EAIS ) الالكترون أمن المعلومات رتبطة بمال المخاطرارتفاع ي  بي ة تتسم بالمنايسة الشديدة 

يعالة للمصايظة  ة داخليةإدارة الشركات ب  من صيث تطبيق إجراىات رقاب اهتمام استدع  ذاوال

للأشخا  غير المورح كتشاف صالات تسريب المعلومات االمعلومات داخل الشركة أو  أمنعل  

 .لهم

 :وأسئلتها مشكلة الدراسة 1-2

إل  يجابيات إصتوي  من تكل ما  معالإلكترونية ت المصاسبية المعلوما ةنظمأنتشار اأدى 

 أمن نظم المعلومات منهاو ي  النظام الورق   السابقي   ةكن معرويتلم  مخاطر صديثة هورظ  

أيراد من من خلال أو تعديلها ها نأو يقداوالبيانات إمكانية سرقة المعلومات ب والمرتبطالإلكترونية 

لاع المبرمجين عل  ط  إمكانية بالإضاية لإ للنظاماد المستخدمين الأير  أو من خلال خارج المنظمة

 .بياناتضمن قواعد كاية البيانات المخزنة 

 عدم توير المعرية الكايية عن تلخيوها ي  يإن مشكلة الدراسة يمكن  ذلكعل   وبناى  

سا ل وأدوات لمنع أنظمة المعلومات المصاسبية ي  الشركات الوناعية الأردنية عل  و  اصتواىمدى 

 الإلكترونيةالمصاسبية الإلكترون  المرتبطة بأمن المعلومات  للاصتيالمختلفة ال الأساليب اكتشافو 

 .والإجراىات اللازمة لتوصيص ثغرات النظام

 الأس لةظهار مشكلة الدراسة بوورة أكثر وضوصا من خلال إيمكن  آنفالما ذكر  ستنادا  او 

 :التالية
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 الاصتيالراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية ي  منع إج ياعليةما مدى  -1

 ؟الإلكترون  المرتبط بأمن المعلومات قبل صدوث 

 الاصتيال اكتشافإجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية ي   ياعليةما مدى  -2

 ؟الإلكترون  المرتبط بأمن المعلومات بعد صدوث 

إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية ي  توصيص الثغرات  يةياعلما مدى  -3

 ؟الإلكترون  المرتبط بأمن المعلومات بالاصتيالالت  تسببت 

إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن  ياعلية عل ما ه  المعوقات الت  تؤثر  -4

 ؟  الشركات الوناعية الأردنيةي معلومات نظم المعلومات المصاسبية الإلكترونية

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقهل يوجد  -5

العمر، الدور الوظيف  الصال ، الرتبة الوظيفية، المؤهل العلم ، عدد سنوات )الشخوية 

لكل ( ةالخبرة، الصوول عل  شهادات مهنية، تونيف الشركة، عدد الموظفين، نوع الشرك

 منهم؟

 :فرضيات الدراسة 1-3

 ،الدراسة مشكلةي  الت  وردت  الأس لةجابة عن تنطلق يرضيات الدراسة من مصاولة الإ

 :وعل  النصو التال 
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 :الفرضية الأولى

HO1 : ي  منع  فاعليةإجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بال لا تتسم

ويتفرع عن هذه الفرضية ، ط بأمن المعلومات قبل صدوث الإلكترون  المرتب الاصتيال

 :الفرضيات الفرعية التالية

بالفاعلية ي  منع لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية  -0

 .قبل صدوث ( Hacking)اختراق الشبكات الصاسوبية الاصتيال الإلكترون  الخا  ب

ي  منع بالفاعلية خلية ي  الشركات الوناعية الأردنية لا تتسم إجراىات الرقابة الدا -0

قبل  (Social Engineering)الهندسة الاجتماعية ب الاصتيال الإلكترون  الخا 

 .صدوث 

ي  منع بالفاعلية لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية  -3

 .قبل صدوث  (Malware)البرمجيات الضارة الاصتيال الإلكترون  الخا  ب

 :الفرضية الثانية

HO2 :ي   فاعليةإجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بال لا تتسم

ويتفرع عن هذه بأمن المعلومات بعد صدوث ، الإلكترون  المرتبط  الاصتيال اكتشاف

 :الفرضية الفرضيات الفرعية التالية
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 ي  الشركات الوناعية الأردنية بالفاعلية ي لا تتسم إجراىات الرقابة الداخلية  -0

المرتبط بأمن و ( Hacking)من خلال اختراق الشبكات الإلكترون   الاصتيال اكتشاف

 .صدوث  بعد المعلومات

 إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي لا تتسم  -0

 Social)لاجتماعية من خلال الهندسة االإلكترون   الاصتيال اكتشاف

Engineering)  صدوث  بعد المرتبط بأمن المعلوماتو. 

تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي  لا  -3

المرتبط و ( Malware)من خلال البرمجيات الضارة الإلكترون   الاصتيال اكتشاف

 .صدوث  بعد بأمن المعلومات

 :الفرضية الثالثة

HO3 :ي   فاعليةإجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بال لا تتسم

لكترون  المرتبط بأمن المعلومات، الإ بالاصتيالتوصيص الثغرات الت  تسببت 

 :ويتفرع عن هذه الفرضية الفرضيات الفرعية التالية

ية بالفاعلية ي  إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردن لا تتسم -0

توصيص الثغرات الت  تسببت بالاصتيال الإلكترون  المرتبط بأمن المعلومات عن 

 (.Hacking) طريق اختراق الشبكات الصاسوبية
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إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي   لا تتسم -0

عن  ط بأمن المعلوماتتوصيص الثغرات الت  تسببت بالاصتيال الإلكترون  المرتب

 .(Social Engineering)طريق الهندسة الاجتماعية 

لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي   -4

عن  الإلكترون  المرتبط بأمن المعلومات بالاصتيالتوصيص الثغرات الت  تسببت 

 .(Malware) طريق البرمجيات الضارة

 :رابعةالالفرضية 

HO4:   إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن  ياعليةلا توجد معوقات تؤثر عل

 .معلومات نظم المعلومات المصاسبية الإلكترونية ي  الشركات الوناعية الأردنية

 :الخامسةالفرضية 

HO5: لفية ود إل  الخي  اجابات أيراد عينة الدراسة تعذات دلالة إصوا ية  يروقوجد ت لا

 :ويتفرع عن هذه الفرضية الفرضيات الفرعية التاليةالشخوية لكل منهم، 

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -1

 .للعمر تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -2

 .تبعا  للدور الوظيف  الصال  لشخوية لكل منهما
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ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -3

 .للرتبة الوظيفية تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -4

 .للمؤهل العلم  بعا  ت الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -5

 .لعدد سنوات الخبرة تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -6

 .مهنية للصوول عل  شهادات تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -7

 .لتونيف الشركة تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت لا -8

 .لعدد الموظفين ي  الشركة تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية  ذات دلالة إصوا ية يروقوجد تلا  -9

 .لنوع الشركة تبعا  الشخوية لكل منهم 

 :ف الدراسةاهدأ 1-4

مدى ياعلية إجراىات الرقابة الداخلية  لاكتشاف  لدراسة ي  السعالر يس  لهدف اليتمثل 

ي  تخفيض الإلكترونية لمصاسبية نظم المعلومات الالمستخدمة ي  الشركات الوناعية الأردنية 
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ويمكن تقسيم هذا  ،ياعلية هذه الإجراىاتوالمعوقات الت  تؤثر عل   لديهامخاطر أمن المعلومات 

 :التاليةالأهداف الهدف إل  

المتعلق بأمن المعلومات  لكترون الإ الاصتيالإجراىات الرقابة الداخلية ي  منع مدى ياعلية بيان  -1

 .قبل أن يصدث

المتعلق بأمن  لكترون الإ الاصتيال اكتشافإجراىات الرقابة الداخلية ي  ى ياعلية مدبيان  -2

 .بعد أن يصدثالمعلومات 

 بالاصتيالسببت تالت  ثغرات النظام إجراىات الرقابة الداخلية ي  توصيص مدى ياعلية بيان  -3

 .الإلكترون  المتعلق بأمن المعلومات

راىات الرقابة الداخلية المرتبطة بمخاطر أمن معلومات إج ياعليةالمعوقات الت  تؤثر عل  بيان  -4

 .نظم المعلومات المصاسبية الإلكترونية

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقد و بيان وج -5

 .لكل منهم

 :أهمية الدراسة 1-5

الخاوة البيانات و لمعلومات ا أمنعل   المصايظةدراسة من أهمية النظرية للهمية الأتنبع 

ستراتيجيتها إمن تأثير عل   مما لها ،يقدانها اصتمال وصمايتها من بالشركات الوناعية الأردنية

 .تنتم  إلي وخططها المستقبلية وبالتال  نموها وتطورها ي  القطاع الت  

 أمن المعلوماتنظام الشركات ي  الواقع العمل  مشاكل بسبب ضعف  بعضلقد واجهت 

ها ا أو إتلاف بياناتها وبالتال  تكبدعليه والاصتيالها بيانات اختراق ل إمما أدى  لديها الإلكترونية

 .لتعويض هذا الأمر خسا ر مالية كبيرة
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أمن الرقابة عل  تعان  من ضعف ي  تويير متطلبات  الأردن يإن بعض الشركات قدوي  

كتشاف التسهم ي  من هنا تأت  هذه الدراسة و  ،لرقابة الداخليةأنظمتها لمعلوماتها نظرا  لضعف 

إل  تقديم نتا ج هذه الدراسة ويؤمل أن تؤدا  ،واقع هذا الأمر ي  الشركات الوناعية الأردنية

نقاط الضعف ضمن مكونات بعض تصديد ي   تساهموتوويات مفيدة للشركات الوناعية الأردنية 

 .وسبل معالجتها هاأمن معلومات للمصايظة عل الإلكترونية ة ينظم المعلومات المصاسب

 :حدود الدراسة 1-6

 .الدراسة عل  الشركات الوناعية الأردنية الت  تقوم بتطبيق نظم المعلومات المصاسبية اقتورت

 :جرائيةالتعريفات الإ 1-7

 (:Accounting Information System)ام المعلومات المحاسبي نظ -

التقرير عن الأصداث باستخدام هو النظام الذا يتم من خلال  التسجيل والمعالجة و 

 (Boockholdt, 1999. )الأساليب المصاسبية لتصقيق الأهداف المصاسبية

 (:Information Security)أمن المعلومات  -

 ستغلالادرجة الثقة بالأمن والصماية من المخاطر المصتملة والناتجة عن ه  

 (Raval & Fichadia, 2007) .ثغرات وضعف النظام

 :(Internal Control) خليةالرقابة الدا -

دارتها وأيراد  عملي ه   وممت لتويير تأكيد  ،آخرينتتأثر بمجلس إدارة المنظمة وال

وموثوقية  العمليات ياعليةمعقول لضمان تصقيق الأهداف المتعلقة بالرقابة عل  كفاىة و 

. بالمنظمة للقوانين والأنظمة والسياسات ذات العلاقة الامتثالالقوا م المالية والتأكد من 

Committee of Sponsoring Organizations - COSO, 1994)) 
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 :(Control Activities)الرقابة  أنشطة -

الفعالة  الاستجابةه  توميم وتنفيذ مجموعة من السياسات والإجراىات لضمان 

 ((Committee of Sponsoring Organizations - COSO, 1994 .للمخاطر

 Prevention procedures for electronic) لكترونيالإ  الاحتيالإجراءات منع  -

fraud ): 

البيانات المدخلة من أو تعديل أو اتلاف ه  الإجراىات الت  تهدف لمنع سرقة 

 .البياناتوالمخزنة ضمن قواعد  نظم المعلومات المصاسبية الإلكترونيةخلال 

 Detection procedures for electronic) الإلكتروني الاحتيال اكتشافإجراءات  -

fraud:) 

والمعلومات أو تعديلها أو  سرقة البيانات اكتشافمن شأنها ه  الإجراىات الت  

المدخلة من خلال نظم المعلومات المصاسبية الإلكترونية والمصفوظة ضمن قواعد و  اتلايها

 .البيانات

 Correction procedures for) الإلكتروني الاحتيالإجراءات تصحيح  -

electronic fraud:) 

ضمن مكونات نظم المعلومات لمعالجة الثغرات ه  الإجراىات الت  تهدف 

الت  تم أو تعديلها أو اتلايها و والمعلومات  سرقة البياناتلمنع تكرار  المصاسبية وذلك

 .نظم المعلومات المصاسبية الإلكترونيةخلال من  إدخالها

 :(Network)الشبكة  -

أو اللاسلكية /عا  من خلال قنوات الاتوال السلكية والمرتبطة مه  مجموعة من الأجهزة 

(Raval & Fichadia, 2007) 
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 :(Hacking)الشبكات  اختراق -

أو نظام المعلومات المصاسب  بهدف الصاسوبية وهو الووول غير المورح ب  للشبكة 

 (Romney & Steinbart, 2012) .المعلومات أو سرقتها أو تدميرها وتعديل البيانات 

 (:Social Engineering) الاجتماعيةة الهندس -

طرح أس لة بسيطة خلال عل  الإيواح عن بيانات سرية من  مستخدم الصاسوبتصفيز 

 (Romney & Steinbart, 2012) .بهدف جمع معلومات دون إثارة أا شبهة

 (:Malware)البرمجيات الضارة  -

بهدف تدميره، صاسوبية التسهيل التسلل إل  النظام أو الشبكة بمتخووة البرامج الوه  

 & Romney) .وما أن يتم تثبيت البرمجية الضارة يإن  من الوعب جدا  إزالتها

Steinbart, 2012) 
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 لفصل الثانيا

 الإطار النظري والدراسات السابقة
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 الفصل الثاني

 الإطار النظري والدراسات السابقة

 المقدمة 2-1

 الرقابة الداخلية 2-2

 الإلكترونية ومات المحاسبيةنظم المعل 2-3

 أمن المعلومات 2-4

 الدراسات السابقة 2-5

 ما يميز هذه الدراسة عن الدراسات السابقة 3-6
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 :المقدمة 2-1

أن نظم المعلومات المصاسبية تشكل  لعل واصدة من أهم صقا ق الأعمال المتعارف عليها

ذا. لتقرير عن أنشطة وربصية منظمات الأعماللإصدى الأدوات المهمة  تكنولوجيا  استخدامكان  وال

 باتجاه (Paper-Based AIS)ي  نظم المعلومات المصاسبية الورقية  أصدث تصولا  قد المعلومات 

يإن  ،(Computer-Based AIS)الصاسوب  استخدامنظم المعلومات المصاسبية القا مة عل  

سبية تتأت  من كونها ي  بنية نظم المعلومات المصا واستخدامهاأهمية توظيف تكنولوجيا المعلومات 

ضمان كفاىة تشغيلية أكبر من  باتجاهنت من إعادة توميم نظم الرقابة الداخلية المصاسبية مك  

 (21،   2111 ،شكر و صمدان و مشته ) .وموضوعية أداى أوثق من ناصية أخرى ،ناصية

معلومات دقيقة يقدم نظام المعلومات المصاسب   أن( 2111 ،الرمص  والذيبة)ويرى 

، وأنشطتها بشكل يعالكن عناور سلسلة القيمة من تأدية وظا فها وهذا يم   ،نظام دعم اعتبارهب

من  فاعليةزيادة الكفاىة والية و ن الإنتاجيتصسذلك من خلال  تصقيقهذا النظام من  يتمكنصيث 

ي   المشاركة ي  المعرية من خلال مشاركة عدد كبير من الموظفينلال تقديم معلومات دقيقة و خ

 .القرار اتخاذالقدرة عل   نتصسيو مكاتب عدة ي  مؤسسة واصدة  المعلومات من

بتخزين البيانات والمعلومات الصساسة ي  الشركات الت  تعمل ي  العالم الإلكترون  تقوم  

وبالتال  قد تؤدا  للاختراقوقد تكون هذه الشبكات عرضة  الشبكات،المتولة ب صاسوبأجهزة ال

 .أهم جزى ي  تطبيقات الأعمالالمعلومات  أمنكون يعلي  يجب أن  ى  ، وبنالتلف البيانات

(Smith, 2009) 
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 :الرقابة الداخلية 2-2

صيث يؤدا  ،من عملياتها ا  هام ا  جزى ي  الشركات الوناعيةتعتبر الرقابة الداخلية 

 :تطبيق نظام رقابة داخلية قوا لصوول المنظمة عل  يوا د عديدة منها

 .مخاطر التدقيق انخفاضمن خلال  خارج ق التخفيض كلفة التدقي -1

 .عل  أوول الشركة بشكل يعالسيطرة تمكين المنظمة من ال -2

 .القرار لاتخاذمعلومات المستخدمة للة يموثوقالملاىمة و الزيادة  -3

ي  مخاطر عديدة  وضع الشركات الوناعيةإل  ابة داخلية ضعيف نظام رق يؤدابينما 

يقدان المعلومات المتعلقة  واصتمالية ،فينظل من قبل المو منها إتاصة الفروة لسرقة الأوو 

ي  تصقيق  منظمات الأعمال يشلوالتهديدات الت  قد تؤدا إل   المخاطروغيرها من  ،بالعمليات

 .اهأهداي

 :تعريف الرقابة الداخلية وأهدافها 2-2-1

 Committee of) المنظمات تمويللجنة تم تعريف الرقابة الداخلية من قبل 

Sponsoring Organizations - COSO  ) ضمن الأطار المتكامل للرقابة الداخلية

(Internal Control integration Framework)  بأنها عملية تتأثر ، 1994والمنشور ي  عام

دارتها وأيراد  ضمن تصقيق الأهداف يوممت لتويير تأكيد معقول  ،آخرينبمجلس إدارة المنظمة وال

 ((COSO, 1994 :التالية

 (.Effectiveness and Efficiency of Operations) العمليات ياعليةكفاىة و  -1

 .( Reliability of Financial Reporting) موثوقية القوا م المالية -2



18 
 

 
 

 Compliance with) ذات العلاقة بالمنظمة التشريعاتللقوانين و  متثالالا -3

applicable laws and regulations). 

 :الداخليةمكونات الرقابة  2-2-2

ضمن اللإطار المتكامل للرقابة الداخلية  (COSO) المنظمات تمويللجنة صددت  قدل

 :ور مترابطة للرقابة الداخلية وه خمسة عنا

 (:Control Environment)بي ة الرقابة  -1

جراىات وأيعال تعكس سلوك  تتكون بي ة الرقابة الداخلية من مجموعة من سياسات وال

 ,Elder) .يا والمالكين تجاه الرقابة الداخلية وأهميتها للشركةالمدراى والإدارة العل

Beasley & Arens, 2010) 

 (:Risk Assessment)تقييم المخاطر  -2

 ،أنشطة المنشأةطبيعة مثل  داخلية موادر من عدة متعددة مخاطر الشركات تواج 

مة ويجب عل  المنظ ،والأوضاع الاقتوادية مثل التطورات التكنولوجية وخارجية

اصتمالية ، وهنا يتم التركيز عل  كل من تصديد هذه المخاطر وكيفية التعامل معها

ولذلك يجب عل   صدوث الخطر والأثر المادا المتوقع ل  والتخطيط ي  ضوى ذلك،

دارة المخاطر الت  قد تواجهها آليةالمنظمة وضع   .لتصديد وتصليل وال

 (:Control Activities)أنشطة الرقابة  -3

تصقيق أهداف المنظمة ومنها الرقابة الداخلية و توضع من أجل الت  اىات جر الإه  

بالسجلات والوثا ق  والاصتفاظيول المهام وتفويض الولاصيات بشكل مناسب 

 ((Soltani, 2007. الرقابة المادية عل  السجلات والأوولو 
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 (:Information & Communication) والاتوالالمعلومات  -4

 التقاطيمكن الأشخا  العاملين ي  المنظمة من  والاتوال وجود نظام للمعلومات

دارة ومراقبة عملياتها  ((COSO, 1994 .وتبادل المعلومات اللازمة لإجراى وال

جودة المعلومات الت  يتم الصوول عليها من خلال نظام المعلومات صيث تؤثر 

بالرقابة عل  أنشطة المصاسب  ي  قدرة الادارة عل  اتخاذ القرارات المناسبة ييما يتعلق 

عداد قوا م مالية يمكن الاعتماد عليها  (Hayes et al, 2005. )المنظمة وال

 :(Monitoring) المراقبة -5

صيث يمكن تقييم جودة أداى نظام  ،ةالداخلييجب عل  الإدارة متابعة نظام الرقابة 

 ((COSO, 1994 .من خلال مراقبت  بشكل مستمر ةالرقابة الداخلي

تقرير المدقق الداخل  ي  هذا الإطار منها  الاستفادةت الت  يمكن ومن المعلوما

 & Porter, Simon)فين التشغيليين ظوالمعلومات الواردة من المو 

Hatherly,2008)  ومن الزبا ن(Hayes et al, 2005) 

 :الإلكترونية نظم المعلومات المحاسبية 2-3

 :ام المعلومات المحاسبيتعريف نظ 2-3-1

لومات المصاسب  بأن  نظام يتم من خلال  جمع البيانات ومعالجتها يمكن تعريف نظام المع

 ،(Bagranoff , Simkin & Norman, 2005) عل  معلومات مفيدة لمتخذا القرارللصوول 

كذلك تم تعريف  بأن  نظام يتم من خلال  تجميع وتسجيل وتخزين ومعالجة البيانات ي  سبيل 

. ا يتم من خلال  صماية أوول المنشأة بما ييها البياناتكم ،الصوول عل  معلومات لمتخذا القرار

(Romney & Steinbart, 2012). 
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التسجيل  م الذا يتم من خلال ابأن  النظ ام المعلومات المصاسب نظ كذلك تم تعريف

. صاسبية لتصقيق الأهداف المصاسبيةالأساليب الم باستخداموالمعالجة والتقرير عن الأصداث 

(Boockholdt, 1999) 

 :ام المعلومات المحاسبيمكونات نظ 2-3-2

أو أن  ،من خلال تطبيق النظام اليدوا جدا   ا  قد يكون نظام المعلومات المصاسب  بسيط

ويمكن أن يكون بين هذين  ،خر ما توولت إلي  التكنولوجياآيكون معقدا من خلال تطبيق 

 (Romney & Steinbart, 2012. )المستويين

تسهل  امكونات خاوة به اية كغيرها من الأنظمة الأخرى لهالمعلومات المصاسب منظ إن

هذه المكونات  يمكن توضيصو  ،من أجلها تعملية القيام بالوظا ف والأهداف الت  وضع اعليه

 (Romney & Steinbart, 2012: )والوظا ف الت  تدعمها كالتال  

 .ا ف مختلفةهذا النظام وتؤدا من خلال  وظ باستخدامالموادر البشرية الت  تقوم  -1

 الت  تستخدم ي  تجميع ومعالجة وصفظ الإلكترونيةاليدوية و  التعليمات والإجراىات -2

يوال  .المعلومات صول أنشطة المنظمة وال

 .البيانات صول المنظمة وأسلوب عملها -3

 .البرامج المستخدمة ي  معالجة بيانات المنظمة -4

 ،الأجهزة الطريية ،صاسوبالالبنية التصتية لتكنولوجيا المعلومات والت  تشمل أجهزة  -5

 .الت  تجمع وتصفظ وتعالج البيانات والمعلومات الاتوالاتوشبكة 

أمن البيانات ي  نظام المعلومات  تضمنوالت   ،التدقيق الداخل  ومقاييس الأمن -6

 .المصاسب 
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وظا ف مهمة  ثلاثالمكونات الستة نظام المعلومات المصاسب  من تلبية  هتمكن هذو 

 (Romney & Steinbart, 2012) :وه للمنظمة 

 .المنظمة ومواردجمع وصفظ المعلومات عن نشاطات  -1

مكن الإدارة من التخطيط وهذا ي   ،تصويل البيانات إل  معلومات مفيدة لوناعة القرار -2

 .وتقييم النشاطات والموارد والموظفين ،والرقابة

للتأكد من  ماتالمعلو للمصايظة عل  أوول المنظمة بما ي  ذلك  تقديم رقابة كفؤة -3

 .تويرها عند الصاجة وأن البيانات دقيقة وموثوقة

 :أمن المعلومات 2-4

 :تعريف أمن المعلومات 2-4-1

ويعتمد هذا المفهوم  ،(Protection)الصماية  يعن  ضمنا  ( Security)موطلص الأمن 

البا ما أيضا غ. نظم المعلومات المصاسبيةأمن الدراسة  ي  هذه وهو ،عل  السياق الذا ذكر يي 

من  أو لمستوى الراصة المرتبطة بالأمن والصماية( Confidence)يشير هذا الموطلص للثقة 

يإن الأضرار المصتملة تأت  من التهديدات الت   بالإضاية لذلك ،خاطرالضرر الناتج عن الم

عل  ما سبق يمكن تعريف  بناى  (. System's Vulnerability)تستغل ثغرات أو ضعف النظام 

 ستغلالاالمعلومات بأنها درجة الثقة بالأمن والصماية من المخاطر المصتملة والناتجة عن أمن 

 (Raval & Fichadia, 2007) .ثغرات وضعف النظام
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 :أهداف أمن المعلومات 2-4-2

 بناى   ،الهدف الر يس  من أمن المعلومات هو صماية نظام المعلومات بالشركة ومكونات 

من الأوول المعلوماتية هو التأكد من عدم تعرضها للمخاطر لأ يس  عل  ذلك يإن السبب الر 

 (Raval & Fichadia, 2007) .ورح لهمموأنها متاصة للأشخا  ال

 ,Raval & Fichadia) :بما يل تلخ  تف أمن المعلومات اهدأعل  ما تقدم يإن  بناى  

2007) 

نزيهة عندما تكون تكون المعلومات (: Information Integrity)نزاهة المعلومات  -1

 .المعلومات المستخرجة من النظام دقيقة وموثوقة

عن الأشخا   يجب الإصتفاظ بالمعلومات السرية بعيدا  (: Confidentiality)السرية  -2

 .غير المورح لهم

عل  هوية الموادقة ه  عملية : (User Authentication)المستخدم  التصقق من -3

 .المورح لهمالأشخا  

ضرورة أن يكون لدى الباصث يرى أمن المعلومات المشار إليها أعلاه، ولتصقيق أهداف 

لية عمل آمعرية جيدة بوالمصاسبين والمدققين الداخليين  ات الوناعية الأردنيةرة العليا بالشركالإدا

عل  متطلبات الرقابة الداخلية  ااصتوا هوالتأكد من  (EAIS)نظم المعلومات المصاسبية الإلكترونية 

بشكل  البياناتضمن قواعد م وكيفية المصايظة عل  سرية البيانات والمعلومات المخزنة بشكل عا

 .خا 
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 :الرقابة على أمن المعلومات 2-4-3

بها من قبل  الاهتمامتعتبر الرقابة عل  أمن المعلومات من المواضيع الهامة والت  يجب 

ة عل  ظين للمصان هناك سببين ر يسيإ إذمية الإستراتيجية الت  تتمتع بها للأه الإدارة العليا نظرا  

 (Raval & Fichadia, 2007) :المعلومات داخل الشركة وهما

الأنظمة وسرقة المعلومات والبيانات منها أو تعديلها بشكل غير  اختراق اصتمالية -1

 .مرغوب أو أن يتم تعديلها من قبل مستخدم  النظام بشكل مقوود أو غير مقوود

وعل  سبيل المثال يجب المصايظة  ،والخووويةالصماية  انينقو لمتطلبات  الامتثال -2

ن أا إ إذ. الخ ...بالموظفين والزبا ن والموردين المتعلقةعل  خوووية المعلومات 

يمكن أن تؤدا إل  نتا ج سلبية تؤثر عل  الموقف القانون   القوانينلهذه  انتهاك

 .للشركة وسمعتها

 :الرقابة الوقائية 3-4-1-3

قابة الوقا ية عل  ضوابط تهدف لمنع وقوع الأصداث السلبية والخسا ر ي  الأوول تصتوا الر 

يول المهام بين الوظا ف الإدارية والعمليات وتوثيقها وتقييد  هذه الضوابطوالموارد، ومن أمثلة 

 (Boczko, 2012) .الووول لأوول وموارد المنشأة

، وتتضمن خطرالوث دالرقابة المعنية بمنع ص هابناى  عل  ما سبق يمكن تعريف الرقابة الوقا ية بأن

 (Romney & Steinbart, 2012) :الوظا ف التالية

 : (Training) التدريب -أ 

عدم يتص ومنها الصاسوب،  استخدامعند  الآمنةعل  الممارسات يجب أن يتم تدريب الموظفين 

امج بالمرخوة يقط استخدام البر صور و  ،بالبريد الإلكترون  مجهول المودرالملفات المريقة 
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الصاسوب المصمول بمكان ب والاصتفاظ ،شخ بكلمة السر وعدم الإيواح عنها لأا  والاصتفاظ

 (Romney & Steinbart, 2012) .من وخوووا  خلال السفرآ

 (:User Access Controls)الرقابة على تصريح الدخول  -ب 

أا التأكد  :(Authentication) لتصققا أولا   :يفتين ر يسيتين هماظو ويمكن تقسيمها إل  

أا  :(Authorization)التوريص  وثانيا   ،من هوية الشخ  أو الجهاز الذا يقوم بالولوج للنظام

 .مستخدم شخ خولين وتصديد الولاصيات لكل مصور الولوج للنظام أو جزى من  بالأشخا  ال

(Romney & Steinbart, 2012) 

 (:Authentication) تصققال :أولا  

يتم معريت  مثل كلمة السر الت  تعتبر الأكثر  ش ىة إما من خلال صقق من الموادقويتم الت

مثل  امتلاك يتم  ش ىمن خلال  أو ،أو رقم التعريف الشخو  ،شيوعا  ي  مثل هذا المجال

مثل  الماديةأو عن طريق بعض الخوا    ،البطاقات الذكية أو بطاقات تعريف الشخوية

 (Romney & Steinbart, 2012) .بومة الإوبع أو الووت

 (:Authorization)التوريص : ثانيا  

ويتم تطبيقها من خلال إنشاى موفوية ولاصيات الدخول، وه  عبارة عن جدول يصدد 

 (Romney & Steinbart, 2012) .ولاصيات مستخدم  النظام

بسياسات الشركة ( Authorization)و التوريص ( Authentication) التصقق يتمثل

مستخدم  النظام وصسب من قبل وتقييد العمليات الت  يمكن تنفيذها  للنظام،الولوج  بتقييدوة الخا

لتقييم التوايق مع هذه السياسات من  اختبارصيث يجب عمل . الولاصيات المعتمدة لكل مستخدم

 اختبارمن المهم إجراى ي ،، بالإضاية لذلك(Log Analysis)النظام  استخدامخلال تصليل سجل 

التوايق  اختباريقوم النظام بتنفيذ  إذ .را لتقييم كفاىة إجراىات الأمن المطبقة ي  الشركةدو 
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(Compatibility Test )من خلال مطابقة موادقة المستخدمAuthentication 

Credential) ) ،وبالتال  تنظيم دخول المستخدمين للنظام كلٌ صسب مع موفوية الولاصيات

 (Romney & Steinbart, 2012) .ولاصيات 

 :(Controlling Physical Access )الرقابة على الوصول المادي  -ج 

منع الووول المادا وصماية مكونات نظم المعلومات المصاسبية من أجهزة  منهاويقود 

المورح  بالأشخا وبرمجيات وبنية تصتية، وذلك من خلال صور الووول لهذه المكونات 

 .صريق مثلا  الل تزويد مبن  الشركة بأنظمة إطفاى لهم بذلك وصمايتها من التلف من خلا

(Romney & Steinbart, 2012) 

 (:Network Access Controls)الرقابة على الوصول إلى الشبكة الحاسوبية  -د 

تخضع المعلومات المرسلة من خلال الإنترنت إل  نوعين من البروتوكولات وهما 

والذا يعمل  ،Transmission Control Protocol - TCP))التصكم بالإرسال  برتوكولات

عادة تجميعها عند ووولها الإمن خلال تصديد  جراىات لتقسيم الملفات والوثا ق إل  صزم وال

وهو  Internet Protocol - IP))الإنترنت  برتوكولخر يهو أما البروتوكول الآ .لوجهتها

ون كل صزمة من صزم تتك إذالذا يصدد هيكلة الصزم وكيفية ووولها إل  وجهتها الوصيصة، 

والذا يصتوا عل  عنوان مرسل ( Header)هما العنوان  جزأينمن ( IP)بروتوكول الإنترنت 

والذا يصتوا عل  معلومات صول نوع ( Body)الهيكل و  ،الصزمة وعنوان الجهة المستقبلة لها

( Routers)يتم إرسال البيانات من خلال أجهزة لتصديد الوجهات  إذ ،المعلومات المرسلة

( Header)وذلك من خلال قراىة صقل عنوان الجهة المستقبلة الموجود ي  جزى العنوان 

من تم صماية شبكة الصاسوب تو  .سيتم إرسال الصزمة التالية من خلال  الذالتصديد الطريق 

وذلك من خلال ( Firewall)الجدار النارا عدة وسا ل منها مرغوبة من خلال الالرسا ل غير 
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 ,Romney & Steinbart) .لصزم الت  تلب  شروط معينة يقطاوالسماح لمرور  الصزم ةيلتر 

2012) 

 :لأجهزة والبرمجياتتوفير الأمن والحماية ل -ه 

 مع الشبكة مصيط ي  الوقا ية الضوابط استكمال خلال من المعلومات أمن يتعزز

 الت  لأخرىا والأجهزة والطابعات والخادم العمل مصطات عل  الإضايية الوقا ية الضوابط

 (Romney & Steinbart, 2012) .المنظمة شبكة تشكل

 :الاكتشافيةالرقابة  3-4-1-3

أنها تومم لاكتشاف  إذ صوولها،ذ هذا النوع من الرقابة عل  الأصداث بعد يفيتم تن

 ,Boczko. )الأصداث الت  تصتوا عل  نتا ج غير مرغوب ييها والت  قد تكون صولت يعلا  

2012) 
تصتاج لذلك  ،من غير الممكن منع المخاطر قبل صدوثها بشكل قطع ي ،روفكما هو معو 

 إذ صدوثها عندالمخاطر  لاكتشاف موممةتطبيق رقابة إل   بالإضاية للرقابة الوقا يةالشركات 

 واكتشاف ،تصسين أمن النظام من خلال مراقبة كفاىة الرقابة الوقا يةعل   الاكتشاييةالرقابة  تعمل

 Log)من الضرورا توير سجل دخول للنظام  نإإذ  لرقابة الوقا ية ي  صالة صدوثهاالتصايل عل  ا

File ) إل  بالإضاية الصركة،  يي المستخدم والجهاز والوقت والتاريخ الت  تمت  اسممثلا  يي مدون

وقد يتم ذلك من خلال  ،النظام والتدقيق علي  بشكل دورا اختبارلا ب د من تصليل سجل الدخول 

مسص الثغرات بواسطة برنامج خا  يتم تشغيل  لتصديد ما إذا كان يوجد ي  النظام ثغرات  أسلوب

 (Romney & Steinbart, 2012). أم لا
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 :الرقابة التصحيحية 3-4-1-1

صالات الت  تمت يعلا  لاختراق أنظمة اللعلاج أو لإولاح هذا النوع من الرقابة  وممي  

 (Boczko, 2012) .المرغوبةالأصداث غير  و/ الصماية من خلال التهديدات أو 

يفقد هذا ، ولكن ناجصة مهم جدا  المصاولات التصايل سواى الناجصة أو غير  اكتشافيعتبر 

ومن هذه  ،لضمان الصد من تكراره ةيراىات توصيصجبإ قيمت  ي  صالة عدم إتباع  الاكتشاف

ين مدير تنفيذا ينظام بالإضاية لتعإنشاى يريق استجابة للتهديدات الت  يتعرض لها الالإجراىات 

النظام بالإضاية لتصليل  ييهالأمن المعلومات بصيث يكون من واجبات  تقييم البي ة الت  يعمل 

، وأخيرا  من الضرورا تصديث البرامج ذات العلاقة بشكل دورا مثل البرامج النظاموتقييم ثغرات 

 ,Romney & Steinbart) .التطبيقاتو المضادة للفيروسات والجدار النارا وأنظمة التشغيل 

2012) 

 :أمن المعلومات التي تواجهالتهديدات  2-4-4

تتزايد التهديدات الت  تتعرض لها المنظمات نتيجة التطور المتسارع ي  الأساليب الت  

بهدف  غير مورح ب يمكن من خلالها الووول لبيانات ومعلومات سرية خاوة بالمنظمة بشكل 

 .ها أو صت  تدميرهاتعديلها أو سرقت

الإلكترون  بهدف الصوول عل  المعلومات بأسلوب غير  الاصتياليمكن تونيف أساليب 

 (Romney & Steinbart, 2012) :مورح ب  إل  ثلاثة أساليب وه 

 :(Hacking)الشبكات  اختراق -أ 

ويقود ب  الووول غير المورح ب  للشبكة أو نظام المعلومات المصاسب  بهدف 

انات أو المعلومات أو سرقتها أو تدميرها، ويصتوا هذا الأسلوب عل  عدة تعديل البي
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التالية الت  تم اختيارها ي  أداة الدراسة كأمثلة عل  تقنيات شا عة جدا  ي   تِقنيات منها

 (Romney & Steinbart, 2012) : هذا المجال

الشبكة والإطلاع عل   اختراق، (Password cracking)سرقة كلمة السر  -0

المعلومات الخاوة بالشركة من خلال سرقة كلمة السر الخاوة بالمعنيين داخل 

 .الشركة

 .(Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض  -0

 Structured Query Language Injection)هجمات صقن قواعد البيانات  -4

Attack) ،اسمة السر أو مثلا  من خلال إدخال برمجية ضارة مكان كلم 

تمكن المصتال من الووول إل  قواعد البيانات بهدف سرقتها أو  إذالمستخدم 

 .التعديل ييها أو تدميرها

 :(Social Engineering) الاجتماعيةالهندسة  -ب 

طرح أس لة خلال ويقود بها تصفيز المستخدم عل  الإيواح عن بيانات سرية من 

، ويصتوا هذا الأسلوب عل  عدة بهةبسيطة بهدف جمع معلومات دون إثارة أا ش

التالية الت  تم اختيارها ي  أداة الدراسة كأمثلة عل  تقنيات شا عة جدا  ي   تِقنيات منها

 :هذا المجال

من  منهاإدعاى جهة معينة بأنها جهة موثوق ، أا (Evil Twin)التوأمة الشريرة  -0

 .ملف مريق يكون ضارا ب  استخدامقبل المستخدم تطلب من  

إدعاى جهة معينة بأنها جهة أخرى معروية ، أا (Identity theft)رقة الهوية س -0

 .من قبل المستخدم، بصيث يتم الطلب من  تقديم المعلومات بشكل مباشر
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غالبا مالية )ووول رسالة مزيفة من جهة  منها، ويقود (Phishing)التويد  -4

توا هذه الرسا ل قد تصلطلب معلومات أو التصقق منها، ولتصقيق ذلك ( ومعروية

 .عل  رابط مزيف لجهة معروية

 :(Malware)البرمجيات الضارة  -ج 

، وما اعن برامج متخووة لتسهيل التسلل إل  النظام أو الشبكة بهدف تدميرهعبارة وه  

ويصتوا هذا الأسلوب عل   أن يتم تثبيت البرمجية الضارة يإن  من الوعب جدا  إزالتها،

لت  تم اختيارها ي  أداة الدراسة كأمثلة عل  تقنيات شا عة جدا  التالية ا تِقنيات منهاعدة 

 :ي  هذا المجال

، وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد (Trojan Horse)صوان طروادة  -0

للمستخدم بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار 

 .بالصاسوب أو إرسال معلومات إل  المصتال

دخل إل  الصاسوب ويتول بالملفات المخزنة ب  ت امج، وه  بر (Viruses)الفيروسات  -0

 .ثم يكرر نفس  بصيث يتم تدمير هذه الملفات

البرمجيات الت  تؤدا إل  التجسس عل  ، وه  (Spyware)برامج التجسس  -4

وغالبا ما يتم تنزيلها بشكل سرا  المعلومات الشخوية دون علم مستخدم الصاسوب

 .كون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنتبصيث ت
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 :الدراسات السابقة 3-5

 :الموضوع وذات العلاقةبييما يل  عرض للدراسات السابقة والمتعلقة 

 The application of“ بعنوان  Fulford & Doherty  (2003) دراسة -1

information security policies in large UK-based organizations: an 

exploratory investigation” 

ي   سياسات أمن المعلومات أثرنشر البصث ي  استيعاب و  إل هديت الدراسة 

عل  الرغم من شيوع سياسات امن  وخلوت إل  أن ، الشركات الكبيرة ي  المملكة المتصدة

 .ونشرها درجة عالية من التنوع من صيث مصتواها ييهاان  لا تزال  إلاالمعلومات 

 تحقيق الأمان في المحاسبية المعلومات نظم فاعلية مدى" بعنوان (2003) ،القشيدراسة  -3

 "الالكترونية التجارة ظل في والموثوقية والتوكيدية

ظل  التعرف عل  المشاكل الت  تواج  أنظمة المعلومات المصاسبية ي هديت الدراسة إل  

 .والتجارة الإلكترونية هذه الأنظمةبين  نموذج للربط تطويرو  ،الإلكترونيةاستخدام التجارة 

رت عل  جميع المجالات المهنية بشكل أث   ارة الإلكترونيةالتج ت الدراسة إل  أنوقد توول

 بي ة يريدة من نوعها بصيث أنتعمل ي   ، و أنهاالتدقيق بشكل خا عام وعل  مهنت  المصاسبة و 

، مما د لآلية التوثيق ي  أغلب مراصلهافتقت خلالها عمليات غير ملموسة  العمليات الت  تتم من

آلية  و هماوالتدقيق  بشكل مباشر ي  إيجاد مشكلتين ر يسيتين واجهتا مهنت  المصاسبة يسهم

آلية تخوي  الضرا ب عل  و  د من عمليات التجارة الإلكترونيةالتصقق والاعتراف بالإيراد المتول

يرادات عمليات التجارة الإلكترونية عملية و أووت الدراسة بتويير سياسات و إجراىات  .مبيعات وال
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 ، و   المتعامل بالتجارة الإلكترونيةلمخرجات النظام المصاسب اهم ي  تصقيق الأمان والموثوقيةتس

 .لكترون  عل  شبكة الانترنيتالإعها إنشاى وتطوير نظام ربط بين نظام الشركة المصاسب  وموق

 Information systems“ نوانبع  Gupta & Hammond  (2005) دراسة -3

security issues and decisions for small businesses: an empirical 

examination” 

هديت الرسالة لجمع معلومات عن تكنولوجيا المعلومات والمتعلقة بأمن المعلومات 

لممكن ا للشركات الوغيرة ي  قطاع  الخدمات والشركات الوناعية، وخلوت الدراسة إل  أن  من

جراىات لمواجهة أ المتعلقة بأمن المعلومات وأن  المخاطرن تمتلك الشركات الوغيرة سياسات وال

 .تطبق تقنيات لذلك و لكنها غير يعالة

 Evaluation of the“بعنوان   Hayale & Abu Khadra  (2006)دراسة    -4

effectiveness of control systems in computerized accounting 

information systems: An empirical research applied on Jordanian 

banking sector ” 

نظام الرقابة الداخلية عل  نظم المعلومات المصاسبية  ياعليةهديت الدراسة لتقييم درجة 

تاصتها  وخلوت. المصوسبة ي  قطاع البنوك الأردنية للمصايظة عل  سرية ونزاهة بيانات البنوك وال

والخطأ الإلكترون   الاصتيالوادث تقليل صلتطبق نظام رقابة يعال  الأردنية أن البنوك ل  الدراسة إ

وأمن المعلومات، وخطط  للأنظمةوالمنطق   اتفتقد إل  نظم رقابية أخرى مثل الووول الماد لكنها

 .وأخيرا عل  مخرجات الرقابة الالكترون  الاتوالالطوارئ، والإنترنت، وعل  
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 المعلومات المحاسبية نظم مخاطر"بعنوان ( 0228) ،الشريف حيصي والبدراسة  -5

 "غزة قطاع في المصارف العاملة على تطبيقية دراسة :الإلكترونية

المصاسبية  المعلومات نظم تواج  الت  المخاطر عل  للتعرف الدراسة ههذ تهدي

 صدوث تلك إل  داتؤ  الت  الأسباب أهم و غزة، قطاع ي  العاملة الموارف ي  الالكترونية

 .المخاطر تلك وقوع دون تصول الت  والإجراىات المخاطر

 إل  رجعي الالكترونية المصاسبية المعلومات نظم مخاطر صدوثو من نتا ج الدراسة أن 

 وجود عدم  بسبب المورف إدارةإل   كما يرجع  والتدريب، الوع و  ةالخبر  قلة بسبب البنك موظف 

 .الرقابية الاجراىات فوضع ومكتوبة واضصة سياسات

مدى مواكبة المدققين الداخليين لمتطلبات تكنولوجيا " بعنوان( 0228)دراسة الحسبان،  -6
 "شركات المساهمة العامة الأردنيةالمعلومات أنظمة الرقابة الداخلية في 

يك  بوروككة المسككاهمة العامكة المدرجككة شكركات ال المككدققين الكداخليين يكك  غطكت هككذه الدراسكة

لبي كة تكنولوجيكا  أن هنكاك تكأثيرو تووكلت الك  للأوراق المالية، ي  السوق الأول والثان  يقط، عمان 

أنكك  عنككد تكككوين بي ككة الرقابككة يكك  ظككل بي ككة تكنولوجيككا ، صيككث ات علكك  نظككام الرقابككة الداخليككةالمعلومكك

تكنولوجيكا  بي كة خبكرة ودرايكة بأنظمكة أكثكرتعيكين مجلكس إدارة ولجنكة تكدقيق  يؤدا ذلك ال المعلومات 

تكنولوجيككا  ببي ككة مككن ذوا العلاقككة، كمككا يراعكك  تصديككد الوككلاصيات والمسككؤوليات لكككل موظككف الرقابككة

 .المعلومات
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إمكانية الرقابة على نظم المعلومات المحاسبية المؤتمته "بعنوان ( 0212) ،الحكيمدراسة  -7

 "ركزي للرقابة الماليةمن قبل مفتشي الجهاز الم الاقتصاديللمؤسسات العامة ذات الطابع 

 الجهاز مفتش  قبل من المؤتمتة الداخلية الرقابة بنية بتقييم القيام إمكانية الدراسة غطت

 المعلومات نظم تستخدم الت  المؤسساتعل   تدقيقال بعملية قيامهم عند المركزا للرقابة المالية

 .المعلومات نظم عل  الرقابة معايير ويق ةتالمؤتم المصاسبية

 الرقابية فاعليةال ازدياد عن تعبر إصوا ية دلالة ذات يروق توجد لانتا ج الدراسة أن   ومن

 الرقابية المعايير ويق المتعلقة الرقابية الضوابط ستخداما زديادا مع وذلك المعلومات تقنية عل 

 عل  ةالرقابي فاعليةال زديادا عن تعبر إصوا ية دلالة ذات يروق توجدلا ، كما عليها المتعارف

 . المفتشين قبل من الرقابة إجراىات ستخداما زديادا مع وذلك المعلومات تقنية

أثر الضوابط الرقابية العامة لنظم المعلومات المحاسبية " بعنوان( 0212) ،حمادةدراسة  -8

 "(دراسة ميدانية)الإلكترونية في زيادة موثوقية المعلومات المحاسبية 

 وأثرها الالكترونية المصاسبية المعلومات لنظم العامة قابيةالر  الضوابط الدراسة هذه غطت

 دمشق ي  التدقيق مكاتبعل   ستبانةإ وقد تم توزيع، المصاسبية المعلومات موثوقية زيادة ي 

 الضوابطو ه   لكترونيةالإ المصاسبية المعلومات لنظم الأربعة العامة الرقابية الضوابط تضمنت

 وتوثيق تطوير وضوابط الملفات وصماية أمن وضوابط لالووو  ل ع الرقابة وضوابطة التنظيمي

 الالكترونية المصاسبية المعلومات لنظم العامة الرقابية للضوابط  أن إل  الدراسة وخلوت .النظام

 .كاتالشر  ي  المصاسبية المعلومات موثوقية زيادة ي  ر كبيريتأثلها 
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طلبات نظام الرقابة الداخلية على تكنولوجيا فاعلية مت"بعنوان ( 0212)، الرحاحلةدراسة  -9

 "المعلومات في الوزارات والمؤسسات العامة الأردنية

القانونية )لتعرف عل  ياعلية متطلبات نظام الرقابة الداخلية اهديت الدراسة إل  

امة عل  تكنولوجيا المعلومات ي  الوزارات والمؤسسات الع( والأمن، والإدارية مايةوالتشريعية، والص

الأردنية، وخلوت الدراسة إل  وجود ياعلية لمتطلبات نظام الرقابة الداخلية عل  تكنولوجيا 

 المعلومات مجتمعة

 Determinants Of Information“بعنوان   Joo et al  (2011)  دراسة -31

Security Affecting Adoption of Web-Based Integrated Information 

Systems” 

 الاعتمادة لتصليل العوامل المصددة لأمن المعلومات والت  تؤثر عل  درجة هديت الدراس

أن الرقابة الوقا ية تلعب إل  ، وخلوت الدراسة عل  نظم المعلومات المستندة عل  شبكة الإنترنت

 .وتقليل المخاطر المصتملة ي  أمن وصماية المعلومات ويعالا   ا  مهم ا  دور 

 Impacts of“بعنوان   Hall , Sarkani & Mazzuchi (2011)دراسة  -33

organizational capabilities in information security” 
الشركة مع  قدرات  وأداىلاختبار العلاقة بين استراتيجية أمن المعلومات  هديت الدراسة

إل  ، وخلوت الشركة كعامل مهم ي  انجاح تطبيق استراتيجية امن المعلومات و انجاح الشركة

ن قدرات المنظمة الت  تشمل القدرة عل  تطوير وع  ظري  عال  الجودة أ عل دلا ل  وجود

عل  امتلاك الوسا ل المناسبة والقدرة عل  تنظيم القدرة ر البي ية الصالية و المستقبلية و بالمخاط

يجابيا عل  ياعلية تطبيق استراتيجية أمن المعلومات إتنعكس  الاستجابة لمخاطر أمن المعلومات
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ليس هناك علاقة ذات دلالة إصوا ية بين  ومع ذلك ،يجابيا عل  أداى المنظمةإثر ؤ لذا بدوره يوا

 .ونع القرار و نجاح تطبيق استراتيجية أمن المعلومات

 :الدراسة عن الدراسات السابقةهذه ما يميز  3-6

ت تركيزها عل  أمن المعلوما الدراسة عن الدراسات السابقة، هوهذه ما يميز إن أهم 

لهذه والمهمة أصد الأوول الإستراتيجية  باعتبارهاالإلكترونية ي  الشركات الوناعية الأردنية 

ومعالجة عملياتها  إدخالعل  نظم المعلومات المصاسبية ي   الاعتماد ييهاالشركات ي  بي ة يتزايد 

را  يقلق العديد أنظمة المعلومات المصاسبية خط ختراقاأوبص هذه النظم  لانتشارونتيجة   ،اليومية

 .من الشركات ي  السنوات الأخيرة

 إجراىاتالتركيز عل   ك  يتم المصايظة عل  أمن المعلومات ييجب أن  ويرى الباصث

تؤثر عل  سرية وأمن الت  الصد من المخاطر  ي الرقابة الداخلية الت  تساعد هذه الشركات 

إجراىات رقابية يعالة  توميمخلال  والت  لن تتصقق من وجهة نظر الباصث سوى من، هامعلومات

تمهيدا لتطوير  ،ي  البداية بتصديد وتقييم المخاطر المرتبطة بأمن المعلوماتتقوم ومتكاملة 

المعلومات إن صول،  يقدان هذهعن سرقة أو ، والكشف يقدانهاو  تهاسرق لمنع اللازمةالإجراىات 

  سبيل تطويرها وتصسينها بشكل بشكل دورا وعند الصاجة يخيرا مراجعة هذه الإجراىات أو 

 .مستمر

لا يوجد دراسة )وما يميز هذه الدراسة عن سابقاتها أنها من الدراسات النادرة ي  الأردن 

جراىات الرقابة ( سابقة لها صسب علم الباصث  عليهاالت  غطت المخاطر الإلكترونية وأنواعها وال

علمية بارزة ي  مجال أمن المعلومات وأنظمة بهذه الدرجة من التفويل، وبالتال  يإنها تقدم إضاية 

 .الأردنيةالوناعية المعلومات المصاسبية والرقابة عليها ي  الشركات 
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 الفصل الثالث
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 :المقدمة 1-3

يتمثل الهدف الر يس  للدراسة ي  السع  لاكتشاف مدى ياعلية إجراىات الرقابة الداخلية 

ي  الشركات الوناعية الأردنية المستخدمة لنظم المعلومات المصاسبية الإلكترونية ي  تخفيض 

ولتصقيق هذا  ،معلومات لديها والمعوقات الت  تؤثر عل  ياعلية هذه الإجراىاتمخاطر أمن ال

 آراى أيراد عينة الدراسة ستطلاعلاالهدف تم توميم وتطوير أداة 

سيتناول الباصث ي  هذا الفول المنهجية المطبقة ي  إجراى هذه الدراسة و يستعرض أداة 

كذلك مجتمع لأساليب الإصوا ية المستخدمة، و الدراسة وتفاويلها وودق وثبات أداة الدراسة وا

 .تهاالدراسة وعين

 :منهجية الدراسة 1-3

تم ستبانة الت  تصليل نتا ج الإو المنهج الووف  ي  عرض البيانات  هذه الدراسة تستخدما

 .توزيعها عل  عينة الدراسة

 :امجتمع الدراسة وعينته 1-1

تكنولوجيا المعلومات  لداخليين وموظف والمدققين ا المصاسبينيتكون مجتمع الدراسة من 

 نظم المعلومات باستخداموالت  تقوم  الأردنيةالوناعية شركات ال ي بمختلف درجاتهم الوظيفية 

 شركة وناعية 41من عشوا ية وتم اختيار عينة  وقدالبيانات، المصاسبية ي  إدخال ومعالجة 

 .وتستخدم نظم المعلومات المصاسبية عاملة ي  الأردن ؤولية مصدودةسمساهمة عامة أو ذات م
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والصة  استبانة( 70)استبانة عل  أيراد عينة الدراسة واسترداد ( 035)قام الباصث بتوزيع 

، وراع  الباصث ي  اختياره لهذه الشركات عدة %51صوال  للتصليل وذلك بنسبة استرداد بلغت 

من الشركات الوناعية العاملة معايير وه  استخدامها لنظم المعلومات المصاسبية وأن تكون ض

 .ي  الأردن

 :ومصادر الحصول على المعلومات أداة الدراسة 1-4

 :مصادر الحصول على المعلومات 1-4-3

 الدراسة لهذه اللازمة المعلومات على للحصول المصادر من نوعين على الَعتماد تم

 :وهما

 :الأولية المعلومات مصادر 3-4-1-1

 والمعلومات البيانات لجمع توميمها تم الت و  الر يسية لقياسا أداةك الاستبانةتم الاستعانة ب

 أيراد إجابات عل  التعرف بهدف الدراسة عينة أيراد عل  توزيعها تم صيث الدراسة، لهذه اللازمة

ي  الشركات  الرقابة الداخلية ي  تويير أمن المعلومات الإلكترونية تأثير مدى صول العينة

 وعمل شخو  بشكل الدراسة عينة عل  الاستبانات توزيعب الباصث وقد قام ،الوناعية الأردنية

 توضيصالأردنية بهدف  الشركات الوناعية ي  الاستبانة بتوزيع المعن  الشخ  مع اللقاى عل 

 البصث ولغايات تامة بسرية تعامل سوف جمعها يتم الت  المعلومات وأن الدراسة هذه من غايةال

 عدد يكون أن الاسلوب هذا من يتوقع صيث ،لاصق وقت ي  باناتالاست جمع تم وقد يقط، العلم 

 إن إذ النتا ج بموثوقية المساس دون الإلكترون  أو البريدا التوزيع مع مقارنة كبرأ المستجيبين

 (Abdullatif & Kawuq, 2012) .الإجابة ي  يتدخل لا الباصث
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 :الثانوية المعلومات مصادر 3-4-1-2

 والتقارير العلمية والدوريات والمراجع الكتب عل  مادبالاعت النظرا الإطار تصديد تم

 .بالموضوع الولة ذات السابقة والدراسات

 :أداة الدراسة 1-4-3

 الأدبيات الاعتبار بعين الأخذ مع استبانة وتطوير توميم تم الدراسة أهداف لتصقيق

 : يةالأجزاى التال من الاستبانة وتكونت بالموضوع الولة ذات السابقة والدراسات

 مجتمع أفراد عن شخصية معلومات لجمع الَستبانة من الجزء هذا يخصص  :الأول الجزء

 الخبرة وسنوات العلم  والمؤهل الوظيفية والرتبةوالدور الوظيف   العمر ( عل  اصتوى إذ الدراسة

 . المهنية والشهادات

شركة وعدد موظفيها تونيف ال) بالشركة خاوة معلوماتاصتوى هذا الجزى عل  : الجزى الثان  

 .(ونوع الشركة

مدى ياعلية ب الخاوة الأول  بالفرضية تتعلق سؤالا 46 عل  الجزى هذااصتوى   :الثالث الجزى

 ،إجراىات الرقابة الداخلية ي  منع الاصتيال الإلكترون  المتعلق بأمن المعلومات قبل أن يصدث

إجراىات الرقابة الداخلية ي  اكتشاف مدى ياعلية  وه  الثانية بالفرضية خاوة سؤالا 03 وعل 

 بالفرضية تتعلق سؤالا 03 وعل ، الاصتيال الإلكترون  المتعلق بأمن المعلومات بعد أن يصدث

وه  مدى ياعلية إجراىات الرقابة الداخلية ي  توصيص ثغرات النظام الت  تسببت بالاصتيال  الثالثة

 .الإلكترون  المتعلق بأمن المعلومات
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بيان المعوقات الت  وه   رابعةال بالفرضية تتعلقأس لة ستة  عل هذا الجزى  اصتوى: بع الجزى الرا

إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن معلومات نظم المعلومات  ياعليةتؤثر عل  قد 

 .المصاسبية الإلكترونية

تسعة  عرض أساس عل المتعلقة بالفرضيات الأول  والثانية والثالثة  الأس لة عرض تم وقد

 يتم خطر ولكلالإلكترونية  أمن معلومات نظم المعلومات المصاسبية إل  تنتم  فةمختل مخاطر

 ثمانية عرض تم إذ وجوده، صال ي  المصتملة الاستجابات نوع من صيث أهميت  مدى عن السؤال

 تمثل( اباتثم تم تكرارها لكل خطر بما يسمص بالمقارنة بين الإج) خطر لكل مصتملة استجابات

 : كالتال  وه ثلاثة أنواع لإجراىات الرقابة الداخلية 

 :وه  بالرقابة الوقا يةإجراىات تتعلق  -0

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات المتعلقة بأمن المعلومات  -أ 

 .المتبعة داخل الشركة

 .تقييد الدخول عل  النظام والشبكة بالأشخا  المورح لهم بذلك -ب 

النظام بما يتناسب مع صجم ونوع الأعمال الموكلة  مستخدم ديد ولاصيات تص -ج 

 .لهم

استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة الرقابة ي  الدخول عل   -د 

 .الشبكة

 :وه  بالرقابة الاكتشاييةإجراىات تتعلق  -0

 .إنشاى سجل دخول للنظام - أ

 .اختبار النظام والتدقيق علي  بشكل دورا - ب
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 :وه  بالرقابة التوصيصيةات تتعلق إجراى -4

 .وجود يريق استجابة للتهديدات الت  تعرض لها النظام - أ

، ومن الأمثلة عل  ذلك تصديث مقاوم تصديث البرمجيات المتخووة بشكل دورا - ب

 .الفيروسات

وه  مخاطر  للمخاطرالمختلفة من ثلاثة مجموعات ر يسية  المخاطرار يوقد تم اخت

ومخاطر ( Social Engineering) الاجتماعيةومخاطر الهندسة ( Hacking)الشبكة  اختراق

 Romney & Steinbartوذلك صسب التونيف الوارد ي  ( Malware)البرمجيات الضارة 

، يتم اختيار ثلاثة أخطار من كل مجموعة بهدف اختبار قدرة الأنظمة الرقابية ي   (2012)

 المخاطروصيص الخلل لكل مجموعة من أنواع وت اكتشافالشركات الوناعية الأردنية عل  منع و 

 .الإلكترونية

تواجهها الشركات قد أس لة توضص المعوقات الت   ستةأما الفرضية الرابعة يقد تم عرض 

عدم الخضوع لتدريب مستمر حول قابة الداخلية عل  أمن المعلومات وه  لتفعيل اجراىات الر 

النظام بأهمية الرقابة عل  تكنولوجيا المعلومات  الاصتيال الإلكترون  وعدم وع  مستخدم أساليب 

و عدم التزام مستخدم  النظام بالسياسات المتعلقة بأمن المعلومات المتبعة داخل الشركة و التطور 

دعم الإدارة العليا لأنشطة الرقابة الداخلية عدم اهتمام و المتسارع لأساليب الاصتيال الإلكترون  و 

 .ارتفاع كلفة تنفيذ إجراىات الرقابة الداخلية عل  أمن المعلوماتالمتعلقة بأمن المعلومات و 
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 :مقياس الاستبيان

 ياعلية مدى لتصديد درجات خمس منالمكون  (Likert Scale)تم اعتماد مقياس 

أولا  ممثلة  الإجابات بين عدم توير الإجراى الإجراىات الت  تقوم بها الشركات، صيث تندرج

 . (5) بشكل كبير ممثلة بالقيمة ياعليت ع وتويره م( 0)بالقيمة 

لمتوسطات إجابات أس لة الإستبانة الموضصة ي  جداول  وللصكم عل  درجة الفاعلية

 :(0-4)والموضص بالجدول رقم  الفول الرابع تم اختيار المقياس التال 

 (0-4)جدول 

 مقياس تصديد الأهمية النسبية للوسط الصساب 

 الفعاليةدرجة  الفترة

 منخفضة 2.99 – 1.11

 متوسطة 3.99 – 3011

 مرتفعة 4049 – 4011

 مرتفعة جدا 5011 – 4.51

 

 :أداة الدراسة وموثوقيتها 1-4-1

رشادات  بالإضاية للاستعانة بمراجع ذات  قام الباصث بتوميم الاستبانة بمساعدة المشرف وال

 .بموضوع البصث علاقة
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 Cronbach)ألفا  كرونباخ معامل بتطبيق وقيتهاوموث الاستبانة نتا ج ثبات من التصقق تمو 

Alpha)  أداى اتساق عل  ألفا كرونباخ أسلوب يعتمد، إذ (0-4)رقم وكما هو موضص بالجدول 

 ,Saunders). المقياس يقرات الارتباط بين قوةو  التماسك إل  يشير الذاو  أخرى إل  يقرة من الفرد

Lewis & Thornhill, 2012) 

 :يوضص نتا ج تطبيق اختبار كرونباخ ألفا عل  نتا ج هذه الدراسة( 0-4)رقم والجدول 

 (0-4)جدول 

 )ألفا كرونباخ مقياس (الاستبانة لمجالات الداخل  الاتساق ثبات معامل

 عدد الفقرات قيمة كرونباخ الفا لالمجا

 46 1.936 إجراىات المنع

 03 1.970 إجراىات الاكتشاف

 03 1.979 إجراىات التوصيص

 6 1.363 معوقاتال

 73 1.990 لجميع الج م

 

 عامة بوورة الأداة تمتع عل ( 0-4)رقم  جدول ي  أعلاه المبينة الثبات معاملات تدل

 أعل  الأرقام جميع أن ويلاصظ ،الدراسة أغراض تصقيق عل  الأداة قدرة وبالتال  ثبات عال بمعامل

 ,Saunders, Lewis & Thornhill) المقبول الأدن  الصد يعد الذا%( 71)مستوى  من
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هذه التكرارات تعود إل  شكل  إذ إن ،كما تدل عل  وجود تكرارات ي  أس لة الاستبانة ،(2012

توميم الاستبانة من صيث تكرار مجموعة من الأس لة لكل خطر إلكترون ، إذ إن هذا التكرار 

 .يؤدا إل  ريع قيمة معامل كرونباخ ألفا

 :مستخدمةالمعالجة الإحصائية ال 1-5

 الإصوا ية الأساليب باستخدام الباصث قام يرضياتها واختبار الدراسة أس لة عن للإجابة

 الدراسة ويرضيات أهداف وعل ، تصليلها المراد البيانات نوع عل  تعتمد والت  ،التصليل ي  المناسبة

 لتصليل كوذل( SPSS)الاجتماعية  للعلوم الإصوا ية الصزمة برنامج استخدام خلال من وذلك

 تصليل أجل من إصوا ية أساليب عدة استخدام تم وقد الدراسة هذه ي  جمعها تم الت  البيانات

 الإصوا ية الأساليب يل  وييما الدراسة أهداف تصقيق إل  يؤدا جمعها بشكلم ت الت  البيانات

 :استخدامها تم الت 

 مفول بشكل الدراسة لنتا ج كاستعراض المعيارية والانصرايات الصسابيةالمتوسطات  -0

 .أهميتها صسب وترتيب المخاطر

لمجموعة  الصساب  الوسط مقارنة أجل منوذلك  one sample t-testتطبيق اختبار  -0

طبق وهذا ي   (4 (قيمت  والبالغة ستبانةلإجابات الا الفرض  المتوسط الاستبانة مع أس لة

 .للفرضيات الر يسية الأول  والثانية والثالثة والرابعة

 وذلك (Mann - Whitney test)اختبار  استخدام تم يإن  الخامسة للفرضية نسبةبال -4

 عددها يزيد ي ات بين للمقارنة( Kruskal - Wallis test) واختبار ،ي تين بين للمقارنات

 .تيناثن عن
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 الرابع الفصل

 الفرضيات واختبار الدراسة نتائج
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 الرابع الفصل

 الفرضيات رواختبا الدراسة نتائج

 
 المقدمة 4-3

 الدراسة عينة خصائص وصف  4-3

 الدراسة نتائج استعراض  4-1

 الدراسة فرضيات اختبار 4-4
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 :المقدمة 4-3

 التوول تم الت  صوا  الإ التصليل نتا ج عرض إل  أساس  بشكل الفول هذا يهدف

 ثم من و الدراسة لأس لة عرض وكذلك الدراسة عينة أيراد ووف الفول هذا ي  يتم سوف ،إليها

 .يرضيات الدراسة اختبار

 :وصف خصائص عينة الدراسة 4-3

 الشخوية بالمعلومات الخاوة الاستبانة من الأول بالجزى المتعلقة النتا ج تصليل من يتبين

 مت يقد بالعمر يتعلق ييما( 1-1) رقم بالجدول والموضصة الدراسة لعينة غراييةو الديم والخوا  

 أكثر عمرا   الأوغر الف ات من المستجيبين أن عل  بناى   الصجم مختلفة ي ات إل  المتغير هذا تقسيم

 عمرا  من ي ات الموظفين الأوغر  بكثير أكبر عدد عل  تصتوا الشركات الوناعية لأن وذلك عددا  

 الفرد أن إل  أيضا   يعود طولا   العمرية الف ات تساوا عدم أن كما وخبرة، عمرا   بالأكثر مقارنة وخبرة

الخطيب، .) الأكبر العمرية الف ات ي  الفرد من رأي  لتغيير اصتمالا   أكثر الأوغر العمرية الف ات ي 

2112   ،65) 

 :العينة صسب الخوا   الديموغراييةيوضص توزيع  (1-1) رقمالتال   الجدولو 
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 (1-1) رقم الجدول

 توزيع العينة صسب الخوا   الديموغرايية

 التكرار الف ة لمتغيرا الرقم
النسبة 
 الم وية

 العمر 1

 %3106 22 سنة 25أقل من 

 %3705 27 سنة 31و  25بين 

 %2902 21 سنة 41و  31بين 

 %207 2 سنة 51و  41بين 

 %1 1 سنة 51أكثر من 

 الدور الوظيف  2

 %4103 29 المصاسبة والإدارة المالية

 %1607 12 التدقيق والرقابة الداخلية

 %4301 31 تكنولوجيا المعلومات وأنظمة المعلومات الصاسوبية

 الرتبة الوظيفية 3

 %3106 22 موظف مبتدئ

 %4107 31 موظف ر يس 

 %1904 14 مسؤول قسم

 %803 6 مدير دا رة

 المؤهل العلم  1

 %402 3 دبلوم كلية مجتمع

 %7707 56 بكالوريوس

 %506 4 دبلوم دراسات عليا

 %1205 9 ماجستير

 %1 1 دكتوراه
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 سنوات الخبرة 6

 %4301 31 سنوات 5أقل من 

 %3704 27 سنوات 11و  5بين 

 %1503 11 سنة 15و  11بين 

 %208 2 سنة 21و  16بين 

 %104 1 سنة 21أكثر من 

 الشهادات المهنية 5
 %3303 24 نعم

 %6607 48 لا

 تونيف الشركة 7
 %5104 37 ة مصليةشرك

 %4806 35 شركة أجنبية

8 
عدد الموظفين 
العاملين ي  
 الشركة

 %609 5 موظف 51أقل من 

 %609 5 موظف 111إل   51من 

 %8602 62 موظف 111أكثر من 

 نوع الشركة 9
 %3601 26 مساهمة عامة

 %6309 46 ذات مسؤولية مصدودة

 

وبنسككككبة  ا  مسكككتجيب 22سككككنة  26العمريككككة الأقكككل مكككن  وتبكككين أن عكككدد المسككككتجيبين مكككن الف كككة

 ا  مسكككتجيب 27سكككنة  31و  26يككك  صكككين بلكككس عكككدد المسكككتجيبين مكككن الف كككة العمريكككة بكككين ، %  31.5

 ا  مسكتجيب 21سكنة  11و  31بينما بلكس عكدد المسكتجيبين مكن الف كة العمريكة بكين ، %  37.6وبنسبة 

 مسككتجيبانيقكد بلكس سككنة  61و  11عمريكة بكين أمكا عككدد المسكتجيبين مكن الف ككة ال، %  29.2وبنسكبة 

 .سنة 61، ولا يوجد أا مستجيب من الف ة العمرية أكبر من  % 2.7يقط وبنسبة م وية 
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أمكا ييمكا يتعلكق بالكدور الكوظيف  يلقكد أظهكرت النتكا ج أن عكدد المسكتجيبين مكن ي كة المصاسكبة 

لتكدقيق والرقابكة الداخليكة يلقكد بلكس عكدد أما مكن ي كة ا، %  11.3وبنسبة  ا  مستجيب 29والإدارة المالية 

أمكككا مكككن ي كككة تكنولوجيكككا المعلومكككات وأنظمككككة ، %  15.7مسكككتجيب وبنسكككبة م ويكككة  12المسكككتجيبين 

 %. 13وبنسبة  ا  مستجيب 31يقد بلس عدد المستجيبين المعلومات الصاسوبية 

مككن ي ككة موظككف أمككا ييمككا يتعلككق بالرتبككة الوظيفيككة يلقككد أظهككرت النتككا ج أن عككدد المسككتجيبين 

 31أمكا مكن ي كة موظكف ر يسك  يلقكد بلكس عكدد المسكتجيبين ، %  31.5وبنسكبة  ا  مستجيب 22مبتدئ 

أمككا ، %  19.1وبنسككبة  ا  مسكتجيب 11أمككا مكن ي ككة مسكؤول قسككم ، %  11.7وبنسككبة م ويكة  ا  مسكتجيب

 %. 8.3وبنسبة ين مستجيبستة من ي ة مدير دا رة  

لقد أظهكرت النتكا ج أن عكدد المسكتجيبين مكن ي كة دبلكوم كليكة أما ييما يتعلق بالمؤهل العلم  ي

 ا  مسككتجيب  65أمككا عككدد المسككتجيبين مككن ي ككة بكككالوريوس ، %  1.2مسككتجيبين وبنسككبة  ثلاثككةمجتمككع 

أمكا مكن ي كة ، %  6.5مسكتجيبين وبنسكبة  أربعكةأما من ي ة دبلكوم دراسكات عليكا ، %  77.7وبنسبة 

ولا يوجككككد أا ، %  12.6مسككككتجيبين وبنسككككبة م ويككككة  تسككككعة ماجسككككتير يلقككككد بلككككس عككككدد المسككككتجيبين

 .مستجيب من ي ة الدكتوراه

يلقكد بلكس عكدد المسكتجيبين  العمليكة يك  مجكال عمكل المسكتجيب أما ييما يتعلق بسنوات الخبكرة

 11و  6أمكككا مكككن الف كككة بكككين ، %  13.1وبنسكككبة  ا  مسكككتجيب 31مكككن ي كككة الأقكككل مكككن خمكككس سكككنوات 

سككنة  16و  11لف ككة بكين بينمكا بلككس عكدد المسككتجيبين مكن ا، %  37.1بة وبنسكك ا  مسكتجيب 27سكنوات 

  سككككنة مسككككتجيبين اثنككككين وبنسككككبة  21و  15أمككككا مككككن الف ككككة بككككين ، %  16.3وبنسككككبة  مسككككتجيب 11

    سكككنة مسكككتجيب واصكككد وبنسكككبة 21يككك  صكككين بلكككس عكككدد المسكككتجيبين مكككن الف كككة أكثكككر مكككن ، %  2.8

1.1 .% 
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ر لمكن يمتلككون خبكرة أقكل مكن خمكس سكنوات وهكذا متوقكع لكثكرة تظهر النتا ج أن النسبة الأكب

 . نسبة هؤلاى ي  الشركات الوناعية مقارنة بمن هم أكثر خبرة

 ا  مسككتجيب 21 "نعككم"أمككا ييمككا يتعلككق بالشككهادات المهنيككة يلقككد بلككس عككدد المسككتجيبين مككن الف ككة 

ممكا ، %  55.7وبنسكبة  ا  يبمسكتج 18 "لا"بينما بلكس عكدد المسكتجيبين مكن الف كة ، %  33.3وبنسبة 

 . من لا يصملونهامبين عدد من يصملون الشهادات المهنية و  كبيرا   يظهر تفاوتا  

ك ن لا يصملكون الشكهادات المهنيكة أكبكر بكثيكر مكن نسكبة مكن يصملكون تظهر النتا ج أن نسبة م 

دات يعكككود ذلكككك مكككن وجهكككة نظكككر الباصكككث إلككك  أن الصوكككول علككك  هكككذه الشكككهاقكككد الشكككهادات المهنيكككة و 

 .المهنية مكلف نسبيا وكذلك يصتاج إل  المزيد من الوقت والتفرغ

أمكككا ييمكككا يتعلكككق بتوكككنيف العينكككة مكككن صيكككث كونهكككا شكككركة مصليكككة أو أجنبيكككة يلقكككد ككككان عكككدد 

أمكككا مكككن ي كككة الشكككركات ، %  61.1وبنسكككبة  ا  مسكككتجيب 37المسكككتجيبين مكككن الف كككة الشكككركات المصليكككة 

 %.   18.5وبنسبة  ا  مستجيب 36الأجنبية 

أمككا ييمككا يتعلككق بعككدد المككوظفين يكك  الشككركة الوككناعية يلقككد بلككس عككدد المسككتجيبين مككن الف ككة 

موظككف  111إلكك   61مككن الف ككة مككن  و، % 5.9مسككتجيبين وبنسككبة  خمسككةموظككف  61الأقككل مككن 

 111يككك  صكككين بلكككس عكككدد المسكككتجيبين مكككن الف كككة الأكثكككر مكككن ، %  5.9مسكككتجيبين وبنسكككبة  خمسكككة

 %. 85.2وبنسبة م وية  ا  مستجيب 52موظف 

أكبكككر نسكككبة اسكككتجابة كانكككت ضكككمن الشكككركات التككك  يعمكككل ييهكككا أكثكككر مكككن وتظهكككر النتكككا ج أن 

أن هككذه نقطككة قككوه يكك  عينككة الدراسككة، وذلككك بسككبب اصتوا هككا علكك  عككدد ، ويككرى الباصككث موظككف 111

 .صاسوبكبير من مستخدم  أجهزة ال
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يلقكد بلككس عكدد المسكتجيبين مكن ي ككة ( نون شككلها القكا)الوكناعية  نكوع الشككركةبأمكا ييمكا يتعلكق 

أمككا مككن الف ككة الشككركات ذات المسككؤولية ، % 35.1وبنسككبة  ا  مسككتجيب 25الشككركات المسككاهمة العامككة 

 %.53.9وبنسبة  ا  مستجيب 15المصدودة 

بأن أيراد عينة الدراسكة تمتلكك بشككل عكام الخبكرة ( 1-1)وبشكل عام يتضص من الجدول رقم 

ة عكككن أسكك لة الاسككتبانة بشككككل معقككول، وهككم موزعكككون بشكككل مناسككب علككك  للإجابكك انتككوالكفككاىة اللازم

 .الأس لةأنواع الشركات والشهادات والدور الوظيف  وغير ذلك مما يدعم جودة الإجابات عل  

 :نتائج الدراسة استعراض 4-3

 يةالإلكترونالمعلومات من أتويير الرقابة الداخلية ي  إجراىات  ياعلية مدى عل  للتعرف

 المتعلقة بأمن المعلومات إجراىات الرقابة الداخلية من خلال تطبيقالشركات الوناعية الأردنية ي  

 تم يقد المتعلقة بأمن المعلومات، المخاطر وجود صالة ي  المطبقة الاستجابات عل  والتعرف

 الجداول ي  موضص هو كما ومستوى الموايقة المعيارية والانصرايات الصسابية المتوسطات استخدام

 :التالية

 :(Hacking) اختراق الشبكةمخاطر  4-3-1

 Password) سرقة كلمة السر مخاطرعلى الداخلية أ  إجراءات الرقابة /4-3-1

Cracking): 
المتوسط الصساب  والانصراف المعيارا لإجابات أيراد العينة ( أ/1-3-4)جدول رقم يبين 

 .كلمة السر سرقة طرمخا عل  الإجراىات المتعلقة بالرقابة عل 
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 (أ/1-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

1 
التوعية والتدريب المستمر لمستخدم  النظام 

بالسياسات المتعلقة بأمن المعلومات المتبعة داخل 
 .الشركة

 مرتفعة 10178 4022

2 
شخا  تقييد الدخول عل  النظام والشبكة بالأ

 .المورح لهم بذلك
4075 10783 

مرتفعة 
 جدا

3 
النظام بما يتناسب مع  صيات مستخدم تصديد ولا

 .صجم ونوع الأعمال الموكلة لهم
4068 10728 

مرتفعة 
 جدا

4 
استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة 

 .الرقابة ي  الدخول عل  الشبكة
 مرتفعة 10188 4049

 مرتفعة  10135 4049 .خول للنظامإنشاى سجل د 5

 مرتفعة 10115 4039 .اختبار النظام والتدقيق علي  بشكل دورا 6

7 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 مرتفعة 10131 4029

 مرتفعة 10138 4033 .تصديث البرمجيات المتخووة بشكل دورا 8

 عةمرتف  4046 المتوسط الصساب  للمجموعة 

 
 سكككرقة كلمكككة السكككر مخكككاطربلقكككد أظهكككرت النتكككا ج الموضكككصة يككك  الجكككدول أعكككلاه ييمكككا يتعلكككق 

علكك  المرتبككة " تقييككد الككدخول علكك  النظككام والشككبكة بالأشككخا  الموككرح لهككم بككذلك " صوككول الفقككرة 



55 
 

 
 

التوعيككة والتكككدريب " بينمككا صوككلت الفقككرة  10783وانصككراف معيككارا  4075الأولكك  وبمتوسككط صسككاب  

علكككك  " لمسككككتخدم  النظككككام بالسياسككككات المتعلقككككة بكككأمن المعلومككككات المتبعككككة داخككككل الشككككركة  المسكككتمر

 .10178وانصراف معيارا  4022المرتبة الأخيرة وبمتوسط صساب  

جككككدا  ويلاصكككظ بككككأن درجككككة الموايقككككة علككك  وجككككود الإجككككراىات المعنيككككة وياعليتهكككا كككككان مرتفعككككا  

 لكككرأا، وقكككد يعكككود ذلكككك التوكككصيصالاكتشكككاف و ع بينمكككا ككككان أقكككل يككك  مجكككال وبخاوكككة يككك  مجكككال المنككك

الخسككا ر التكك  قككد الشككركات الوككناعية بككأن التركيككز علكك  إجككراىات المنككع لهككذا الخطككر سككيؤدا لتقليككل 

المبكالس التك  يكتم إنفاقهكا مكن قبكل الشكركات الوكناعية يكإن  وعلك  سكبيل المثكالتتعرض لهكا الشكركات، 

علككك   هكككاإنفاقتلكككك التككك  يكككتم أكثكككر يا كككدة مكككن  هكككابللمصايظكككة علككك  أمكككن معكككادلات التوكككنيع الخاوكككة 

 .سرقتهاالإجراىات اللازمة للكشف عن 

أثناء محاولة  للاختراقالتعرض  على مخاطرالداخلية ب  إجراءات الرقابة / 4-3-1

 :(Zero-day-attack)   سابق اختراقمعالجة 

أيكراد العينكة المتوسكط الصسكاب  والانصكراف المعيكارا لإجابكات ( ب/1-3-4)جدول رقكم يبين 

 :سابق اختراقأثناى مصاولة معالجة  للاختراقي  صالة التعرض عل  الإجراىات المتعلقة بالرقابة 
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 (ب/1-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

9 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 

لمعلومككات المتبعككة داخككل بالسياسككات المتعلقككة بككأمن ا
 .الشركة

 متوسطة 10214 3093

تقييد الدخول عل  النظام والشبكة بالأشخا   11
 .المورح لهم بذلك

 مرتفعة 10211 4026

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  11
 .صجم ونوع الأعمال الموكلة لهم

 مرتفعة 10211 4028

ت  تساعد عل  زيادة استخدام الأجهزة والبرمجيات ال 12
 .الرقابة ي  الدخول عل  الشبكة

 مرتفعة 10271 4022

 مرتفعة 10289 4017 .إنشاى سجل دخول للنظام 13

 مرتفعة 10248 4017 .اختبار النظام والتدقيق علي  بشكل دورا 14

وجود يريق استجابة للتهديدات الت  تعرض لها  15
 .النظام

 مرتفعة 10283 4014

 مرتفعة 10221 4021 .لبرمجيات المتخووة بشكل دوراتصديث ا 16

 مرتفعة  4015 المتوسط الصساب  للمجموعة 

 

تصديكككككد وكككككلاصيات " الفقكككككرة  لقكككككد أظهكككككرت النتكككككا ج الموضكككككصة يككككك  الجكككككدول أعكككككلاه صوكككككول

علك  المرتبكة الأولك  وبمتوسككط " النظكام بمكا يتناسكب مكع صجكم ونككوع الأعمكال الموكلكة لهكم  مسكتخدم 
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التوعيكة والتكدريب المسكتمر لمسكتخدم  " بينما صولت الفقرة  10211وانصراف معيارا  4028صساب  

علكك  المرتبككة الأخيككرة وبمتوسككط " النظككام بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل الشككركة 

 .10214وانصراف معيارا  3093صساب  

 واعد البياناتهجمات حقن ق الداخلية على مخاطر إجراءات الرقابة  ج/ 4-3-1

(SQL Injection Attack): 

المتوسكط الصسكاب  والانصكراف المعيكارا لإجابكات أيكراد العينككة ( ج/1-3-4)جكدول رقكم يبكين 

 :عل  مخاطر هجمات صقن قواعد البياناتعل  الإجراىات المتعلقة بالرقابة 

 (ج/1-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

جة در 
 الأهمية

17 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 متوسطة 10311 3083

تقييد الدخول عل  النظام والشبكة بالأشخا   18
 .المورح لهم بذلك

 مرتفعة 10213 4022

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  19
 .صجم ونوع الأعمال الموكلة لهم

 مرتفعة 10175 4026

استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة  21
 .الرقابة ي  الدخول عل  الشبكة

 مرتفعة 10245 4026

 مرتفعة 10286 4018 .إنشاى سجل دخول للنظام 21
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 مرتفعة 10191 4017 .اختبار النظام والتدقيق علي  بشكل دورا 22

وجود يريق استجابة للتهديدات الت  تعرض لها  23
 .النظام

 مرتفعة 10191 4014

 مرتفعة 10179 4018 .تصديث البرمجيات المتخووة بشكل دورا 24

 مرتفعة  4013 المتوسط الصساب  للمجموعة 

 

وكككككلاصيات تصديكككككد " لقكككككد أظهكككككرت النتكككككا ج الموضكككككصة يككككك  الجكككككدول أعكككككلاه صوكككككول الفقكككككرة 

اسكككتخدام الأجهكككزة " والفقكككرة "  مكككا يتناسكككب مكككع صجكككم ونكككوع الأعمكككال الموكلكككة لهكككمالنظكككام ب مسكككتخدم 

علك  المرتبكة الأولك  وبمتوسكط " الشكبكة والبرمجيكات التك  تسكاعد علك  زيكادة الرقابكة يك  الكدخول علك 

" علكككك  التككككوال  بينمككككا صوككككلت الفقككككرة  10245و  10175لكليهمككككا وانصككككراف معيككككارا  4026صسككككاب  

المسكككتمر لمسكككتخدم  النظكككام بالسياسككات المتعلقكككة بكككأمن المعلومكككات المتبعكككة داخكككل التوعيككة والتكككدريب 

 .10311وانصراف معيارا  3083عل  المرتبة الأخيرة وبمتوسط صساب  " الشركة 

ضكككمن ويلاصكككظ بكككأن درجكككة الموايقكككة علككك  وجكككود الإجكككراىات المعنيكككة وياعليتهكككا ككككان مرتفعكككا  

جكراىات لر التعكرض إجكراىات الرقابكة الداخليكة لمواجهكة مخكاط لاختكراق أثنكاى معالجكة اختكراق سكابق وال

التوعيكككة علككك  الكككرغم مكككن أن ياعليكككة الرقابكككة الداخليكككة علككك  مخكككاطر هجمكككات صقكككن قواعكككد البيانكككات 

 والتكككدريب المسكككتمر لمسكككتخدم  النظكككام بالسياسكككات المتعلقكككة بكككأمن المعلومكككات المتبعكككة داخكككل الشكككركة

ا د العينكة مكن المصاسكبين بكأنهم غيكر معنيكين بهكذا الخطكر كمكيكراأ لكرأاكانت متوسكطة وقكد يعكود ذلكك 

يككك  ، كمكككا يلاصكككظ بكككأن ياعليكككة إجكككراىات الرقابكككة الداخليكككة (6-4-4)هكككو موضكككص يككك  الجكككدول رقكككم 

مواجهة مخاطر سرقة كلمة السر كانكت أعلك  منهكا لمخكاطر التعكرض لاختكراق أثنكاى معالجكة اختكراق 
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لخطكر سكرقة معريكة عينكة الدراسكة  إلك ، وقكد يعكود ذلكك سابق و مخاطر هجمات صقن قواعد البيانات

 .الخطرين الآخرينأكثر من  كلمة السر

 (Social Engineering) الاجتماعيةمخاطر الهندسة  4-1-3

إدعاء جهة معينة بأنها جهة الداخلية على مخاطر  أ  إجراءات الرقابة/4-3-2

 Evil) يكون ضارا به ملف مرفق استخدامموثوق بها من قبل المستخدم تطلب منه 

Twin): 

المتوسط الصساب  والانصراف المعيارا لإجابات أيراد العينة ( أ/2-3-4)جدول رقم يبين 

مخاطر إدعاى جهة معينة بأنها جهة موثوق بها من عل  الداخلية عل  الإجراىات المتعلقة بالرقابة 

 :ملف مريق يكون ضارا ب  استخدامقبل المستخدم تطلب من  
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 (أ/2-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

25 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 متوسطة 10225 3086

تقييد الدخول عل  النظام والشبكة بالأشخا   26
 .بذلكالمورح لهم 

 مرتفعة 10184 4018

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  27
 .صجم ونوع الأعمال الموكلة لهم

 مرتفعة 10179 4014

28 
استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة 

 .الرقابة ي  الدخول عل  الشبكة
 مرتفعة 10221 4013

 مرتفعة 10271 4014 .إنشاى سجل دخول للنظام 29

 مرتفعة 10157 4015 .اختبار النظام والتدقيق علي  بشكل دورا 31

31 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 مرتفعة 10138 4013

 مرتفعة 10197 4025 .تصديث البرمجيات المتخووة بشكل دورا 32

 مرتفعة  4011 المتوسط الصساب  للمجموعة 

 

تصديث البرمجيات "  ج الموضصة ي  الجدول أعلاه صوول الفقرة لقد أظهرت النتا

 10197وانصراف معيارا  4025عل  المرتبة الأول  وبمتوسط صساب  "  المتخووة بشكل دورا
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التوعية والتدريب المستمر لمستخدم  النظام بالسياسات المتعلقة بأمن " بينما صولت الفقرة 

وانصراف معيارا  3086  المرتبة الأخيرة وبمتوسط صساب  عل"  المعلومات المتبعة داخل الشركة

10225 . 

الداخلية على مخاطر إدعاء جهة معينة بأنها جهة  ب  إجراءات الرقابة/ 4-3-2

 بحيث يتم الطلب منه تقديم المعلومات بشكل مباشر أخرى معروفة من قبل المستخدم

(Identity theft): 

لصساب  والانصراف المعيارا لإجابات أيراد المتوسط ا( ب/0-4-3)جدول رقم يبين 

إدعاى جهة معينة بأنها جهة أخرى مخاطر الداخلية عل  العينة عل  الإجراىات المتعلقة بالرقابة 

 :معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم المعلومات بشكل مباشر
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 (ب/2-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

33 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 متوسطة 10211 3097

34 
تقييد الدخول عل  النظام والشبكة بالأشخا  

 .المورح لهم بذلك
 مرتفعة 10214 4014

35 
النظام بما يتناسب مع  تصديد ولاصيات مستخدم 

 .صجم ونوع الأعمال الموكلة لهم
 مرتفعة 10316 4011

36 
استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة 

 .الرقابة ي  الدخول عل  الشبكة
 مرتفعة 10248 4018

 متوسطة 10419 3099 .إنشاى سجل دخول للنظام 37

 مرتفعة 10237 4017 .اختبار النظام والتدقيق علي  بشكل دورا 38

39 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 متوسطة 10277 3094

 مرتفعة 10277 4016 .تصديث البرمجيات المتخووة بشكل دورا 41

 مرتفعة  4016 المتوسط الصساب  للمجموعة 

 

لأجهزة استخدام ا" لقد أظهرت النتا ج الموضصة ي  الجدول أعلاه صوول الفقرة 

عل  المرتبة الأول  وبمتوسط " والبرمجيات الت  تساعد عل  زيادة الرقابة ي  الدخول عل  الشبكة 
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وجود يريق استجابة للتهديدات الت  " بينما صولت الفقرة  10248وانصراف معيارا  4018صساب  

 .1.277وانصراف معيارا  3094عل  المرتبة الأخيرة وبمتوسط صساب  " تعرض لها النظام 

وصول رسالة مزيفة من جهة الداخلية على مخاطر  ج  إجراءات الرقابة/ 4-3-2

لطلب معلومات أو التحقق منها، ولتحقيق ذلك قد تحتوي ( غالبا مالية ومعروفة)

 :(Phishing) هذه الرسائل على رابط مزيف لجهة معروفة

جابات أيراد المتوسط الصساب  والانصراف المعيارا لإ( ج/0-4-3)جدول رقم يبين 

غالبا )ووول رسالة مزيفة من جهة مخاطر الداخلية عل  العينة عل  الإجراىات المتعلقة بالرقابة 

لطلب معلومات أو التصقق منها، ولتصقيق ذلك قد تصتوا هذه الرسا ل عل  رابط ( مالية ومعروية

 :مزيف لجهة معروية

 (ج/2-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

41 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 مرتفعة 10284 4011

تقييد الدخول عل  النظام والشبكة بالأشخا   42
 .المورح لهم بذلك

 مرتفعة 10167 4018

43 
لنظام بما يتناسب مع ا مستخدم تصديد ولاصيات 

 .صجم ونوع الأعمال الموكلة لهم
 مرتفعة 10295 4011
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44 
استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة 

 .الرقابة ي  الدخول عل  الشبكة
 متوسطة 10341 3092

 مرتفعة 10414 4013 .إنشاى سجل دخول للنظام 45

 مرتفعة 10225 4014 .اختبار النظام والتدقيق علي  بشكل دورا 46

47 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 مرتفعة 10253 4018

 مرتفعة 10275 4018 .تصديث البرمجيات المتخووة بشكل دورا 48

 مرتفعة  4017 المتوسط الصساب  للمجموعة 

 

ل عل  النظام تقييد الدخو "لقد أظهرت النتا ج الموضصة ي  الجدول أعلاه صوول الفقرة 

وانصراف  4018عل  المرتبة الأول  وبمتوسط صساب  "  والشبكة بالأشخا  المورح لهم بذلك

استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة الرقابة " بينما صولت الفقرة   10167معيارا 

 .10341عيارا وانصراف م 3092عل  المرتبة الأخيرة وبمتوسط  صساب  "  ي  الدخول عل  الشبكة

لمواجهة مخاطر ويلاصظ بأن درجة الموايقة عل  وجود الإجراىات المعنية وياعليتها 

عل  ( المنع والاكتشاف والتوصيص)كانت مرتفعة ومتقاربة ي  جميع المجالات الهندسة الاجتماعية 

الارتفاع  هذاوقد يعود  ،أو مرتفعة بشكل نسب الرغم من أن يقرة التوعية والتدريب كانت متوسطة 

قبل من وبالتال  أوبصت مألوية  ةنتشار مخاطر الهندسة الاجتماعية ي  الآونة الأخير لا النسب 

 .مستخدم  أجهزة الصاسوب
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 :(Malware) الضارةالبرمجيات مخاطر  4-3-3

التي تظهر بأنها تعمل  البرامجالداخلية على مخاطر  أ  إجراءات الرقابة/ 4-3-3

خدم بينما هي في الواقع تقوم بعمل ضار وخفي عن بشكل معين ومفيد للمست

 :(Trojan Horse) المستخدم

المتوسط الصساب  والانصراف المعيارا لإجابات أيراد العينة ( أ/4-4-3)جدول رقم يبين 

الت  تظهر بأنها تعمل بشكل معين  البرامجمخاطر الداخلية عل  عل  الإجراىات المتعلقة بالرقابة 

 :المستخدم ينما ه  ي  الواقع تقوم بعمل ضار وخف  عنومفيد للمستخدم ب

 (أ/3-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

49 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 متوسطة 10353 3097

يد الدخول عل  النظام والشبكة بالأشخا  تقي 51
 .المورح لهم بذلك

 مرتفعة 10255 4016

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  51
 .صجم ونوع الأعمال الموكلة لهم

 مرتفعة 10266 4021

52 
استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة 

 .الرقابة ي  الدخول عل  الشبكة
 مرتفعة 1.316 4024
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 مرتفعة 10329 4015 .إنشاى سجل دخول للنظام 53

 مرتفعة 10229 4015 .اختبار النظام والتدقيق علي  بشكل دورا 54

55 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 مرتفعة 10278 4013

 مرتفعة 10325 4018 .تصديث البرمجيات المتخووة بشكل دورا 56

 مرتفعة  4014 ط الصساب  للمجموعةالمتوس 

 

استخدام الأجهزة " لقد أظهرت النتا ج الموضصة ي  الجدول أعلاه صوول الفقرة 

عل  المرتبة الأول  وبمتوسط " والبرمجيات الت  تساعد عل  زيادة الرقابة ي  الدخول عل  الشبكة 

والتدريب المستمر لمستخدم  التوعية " بينما صولت الفقرة  10315وانصراف معيارا  4024صساب  

عل  المرتبة الأخيرة وبمتوسط  " النظام بالسياسات المتعلقة بأمن المعلومات المتبعة داخل الشركة 

 .10353وانصراف معيارا  3097صساب   

 جميعويلاصظ بأن درجة الموايقة عل  وجود الإجراىات المعنية وياعليتها كان متقاربا  بين 

استخدام الأجهزة والبرمجيات الت  ي   توسع الشركات الوناعيةلك بسبب المجالات، وقد يعود ذ

تقييد لفرض رقابة شديدة من شأنها بالإضاية  تساعد عل  زيادة الرقابة ي  الدخول عل  الشبكة

 .تنزيل الملفات من خلال الإنترنت
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 :(Viruses) الفيروساتالداخلية على مخاطر  إجراءات الرقابة  ب/ 4-3-3

المتوسط الصساب  والانصراف المعيارا لإجابات أيراد ( ب/4-4-3)جدول رقم يبين 

 :الفيروساتمخاطر الداخلية عل  العينة عل  الإجراىات المتعلقة بالرقابة 

 (ب/3-3-4) رقم الجدول

المتوسط  الفقرة الرقم
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

57 
النظككككككككام التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  

بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 
 .الشركة

 مرتفعة 10113 4026

تقييد الدخول عل  النظام والشبكة بالأشخا   58
 .المورح لهم بذلك

 مرتفعة 10123 4035

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  59
 .صجم ونوع الأعمال الموكلة لهم

 مرتفعة 10148 4047

استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة  61
 .الرقابة ي  الدخول عل  الشبكة

 مرتفعة 10134 4041

 مرتفعة 10175 4026 .إنشاى سجل دخول للنظام 61

 مرتفعة 10151 4035 .اختبار النظام والتدقيق علي  بشكل دورا 62

وجود يريق استجابة للتهديدات الت  تعرض لها  63
 .مالنظا

 مرتفعة 10136 4032

 مرتفعة 10124 4043 .تصديث البرمجيات المتخووة بشكل دورا 64

 مرتفعة  4036 المتوسط الصساب  للمجموعة 
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تصديد ولاصيات "  الفقرةلقد أظهرت النتا ج الموضصة ي  الجدول أعلاه صوول 

لمرتبة الأول  وبمتوسط عل  ا" النظام بما يتناسب مع صجم ونوع الأعمال الموكلة لهم  مستخدم 

التوعية والتدريب المستمر " بينما صولت الفقرتين  10148وانصراف معيارا  4047صساب  

وبمتوسط صساب  " لمستخدم  النظام بالسياسات المتعلقة بأمن المعلومات المتبعة داخل الشركة 

 4026اب  وبمتوسط  صس" إنشاى سجل دخول للنظام"والفقرة  10113وانصراف معيارا  4026

 .عل  المرتبة الأخيرة 10175وانصراف معيارا 

مرتفعا  بشكل  ويلاصظ بأن درجة الموايقة عل  وجود الإجراىات المعنية وياعليتها كان

المجالات، وقد يعود ذلك كون هذه التقنية مألوية بشكل كبير جدا  من  جميعمتقاربا  بين و  ملصوظ

 .قبل مستخدم  الصاسوب

البرمجيات التي تؤدي إلى الداخلية على مخاطر  ت الرقابةج  إجراءا/ 4-3-3

وغالبا ما يتم . التجسس على المعلومات الشخصية دون علم مستخدم الحاسوب

تنزيلها بشكل سري بحيث تكون مرافقة لتنزيل برمجيات أو ملفات مجانية من 

 :(Spyware) الإنترنت

ف المعيارا لإجابات أيراد العينة المتوسط الصساب  والانصرا( ج/4-4-3)جدول رقم يبين 

البرمجيات الت  تؤدا إل  التجسس عل  مخاطر الداخلية عل  عل  الإجراىات المتعلقة بالرقابة 

وغالبا ما يتم تنزيلها بشكل سرا بصيث تكون . المعلومات الشخوية دون علم مستخدم الصاسوب

 :مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت
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 (ج/3-3-4) رقم دولالج

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

65 
التوعيكككككككة والتكككككككدريب المسكككككككتمر لمسكككككككتخدم  النظككككككككام 
بالسياسككات المتعلقككة بككأمن المعلومككات المتبعككة داخككل 

 .الشركة
 متوسطة 10411 3089

تقييد الدخول عل  النظام والشبكة بالأشخا   66
 .المورح لهم بذلك

 مرتفعة 10293 4017

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  67
 .صجم ونوع الأعمال الموكلة لهم

  مرتفعة 10271 4014

استخدام الأجهزة والبرمجيات الت  تساعد عل  زيادة  68
 .الرقابة ي  الدخول عل  الشبكة

 مرتفعة 10362 4016

 تفعةمر  10389 4011 .إنشاى سجل دخول للنظام 69

 متوسطة 10327 3089 .اختبار النظام والتدقيق علي  بشكل دورا 71

71 
وجود يريق استجابة للتهديدات الت  تعرض لها 

 .النظام
 متوسطة 10431 3089

  مرتفعة 10357 4017 .تصديث البرمجيات المتخووة بشكل دورا 72

 مرتفعة  4011 المتوسط الصساب  للمجموعة 

 

 تصديد ولاصيات مستخدم "الموضصة ي  الجدول أعلاه صوول الفقرة  لقد أظهرت النتا ج

عل  المرتبة الأول  وبمتوسط صساب  " النظام بما يتناسب مع صجم ونوع الأعمال الموكلة لهم 
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التوعية والتدريب المستمر لمستخدم  النظام بالسياسات " والفقرات  10271وانصراف معيارا  4014

وانصراف معيارا   3089وبمتوسط صساب  " المتبعة داخل الشركة  المتعلقة بأمن المعلومات

وانصراف معيارا   3089وبمتوسط صساب  " اختبار النظام والتدقيق علي  بشكل دورا " و 10411

 3089وبمتوسط صساب  "  ا النظام وجود يريق استجابة للتهديدات الت  تعرض له" و  10327

 .الأخيرةعل  المرتبة  10431وانصراف معيارا 

 :أنواع إجراءات الرقابة الداخلية 4-3-4

عيارا لإجابات أيراد العينة المتوسط الصساب  والانصراف الم( 3-4-3)جدول رقم يبين 

 :الداخلية عل  أمن المعلومات الرقابةإجراىات عل  

 (3-4-3)جدول رقم 

 الفقرة
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

 مرتفعة 10988 4.18 قابة الداخلية الخاوة بالمنعإجراىات الر 

 مرتفعة 10117 4014 إجراىات الرقابة الداخلية الخاوة بالإكتشاف

  مرتفعة 10154 4015 إجراىات الرقابة الداخلية الخاوة بالتوصيص

 مرتفعة  4016 المتوسط الصساب  للمجموعة

 

استجابات أيراد العينة ي   ا  تقارب (4-3-4)رقم لقد أظهرت النتا ج الموضصة ي  الجدول 

والمتمثل ي  الوسط الصساب  للمستجيبين بين إجراىات الرقابة الداخلية الثلاثة موضوع الدراسة، 
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عل  الإلكترون  يفرض  الاصتيالن التطور المتسارع ي  أساليب إ إذهذا متوقع ويرى الباصث بأن 

مع التركيز عل  إجراىات ثة موضوع الدراسة لاالثالشركات الاهتمام بإجراىات الرقابة الداخلية 

 .مصمية بياناتهالضمان تأكيد معقول بأن المنع 

 :الداخلية على أمن المعلومات الرقابةمعوقات إجراءات  4-3-5

المتوسط الصساب  والانصراف المعيارا لإجابات أيراد العينة ( 5-4-3)جدول رقم يبين 

 :ة الداخلية عل  أمن المعلوماتىات الرقابمعوقات إجرابعل  الإجراىات المتعلقة 

 (5-3-4) رقم الجدول

 الفقرة الرقم
المتوسط 
 الصساب 

الانصراف 
 المعيارا

درجة 
 الأهمية

عدم الخضوع لتدريب مستمر صول أساليب  73
 .الإلكترون  الاصتيال

 مرتفعة 10121 4013

عدم وع  مستخدم  النظام بأهمية الرقابة عل   74
 علوماتتكنولوجيا الم

 مرتفعة 10161 4018

مستخدم  النظام بالسياسات المتعلقة  التزامعدم  75
 .بأمن المعلومات المتبعة داخل الشركة

  مرتفعة 10169 4011

 مرتفعة 10114 4024 .الإلكترون  الاصتيالالتطور المتسارع لأساليب  76

دعم الإدارة العليا لأنشطة الرقابة و  اهتمامعدم  77
 .لمتعلقة بأمن المعلوماتالداخلية ا

 مرتفعة 10148 4017

كلفة تنفيذ إجراىات الرقابة الداخلية عل  أمن  ارتفاع 78
 .المعلومات

 متوسطة 10166 3086

 مرتفعة  4018 المتوسط الصساب  للمجموعة 
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التطور المتسارع لأساليب " لقد أظهرت النتا ج الموضصة ي  الجدول أعلاه صوول الفقرة 

بينما  10114وانصراف معيارا  4024عل  المرتبة الأول  وبمتوسط صساب  " الإلكترون   الاصتيال

عل  المرتبة " ارتفاع كلفة تنفيذ إجراىات الرقابة الداخلية عل  أمن المعلومات " صولت الفقرة 

 .10166وانصراف معيارا  3086الأخيرة وبمتوسط صساب  

المعوقات أعلاه عل  ياعلية إجراىات الرقابة  ويلاصظ بأن درجة الموايقة عل  وجود تأثير

لأهمية تنفيذ إجراىات يعود ذلك قد معوق الكلفة يقد كانت متوسطة، و  باستثناىالداخلية مرتفعة 

هذه كلفة  الموازنة بينالأخذ بعين الاعتبار عل  أمن المعلومات مع للمصايظة الرقابة الداخلية 

 .الإجراىات ومنفعتها

ن درجة الموايقة المرتفعة عل  وجود المعوقات المذكورة ي  الجدول رقم  ( 5-3-4)وال

تستدع  المزيد من الانتباه لدى الشركات الوناعية الأردنية ييما يتعلق بتطوير نظم المعلومات 

للرقابة عل  أمن المعلومات  اللازمةالمصاسبية لديها جنبا  ال  جنب مع تطوير الإجراىات 

 .ية لديهاالالكترون

 :الدراسة فرضيات اختبار 4-4

 اختبار استخدام خلال من والفرعية الر يسية الدراسة لفرضيات اختبار بعمل الباصث قام

(One Sample t-test )تريض الفرضية أن  صيث الدراسة يرضيات ريض أو قبول مدى لاختبار 

، وذلك  ≤ 0.05الدلالة كانت إذا أو الجدولية، قيمتها من أكبر المصسوبة( t)قيم  كانت إذا العدمية

 :كما يل 
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إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية  لا تتسم  H01 الأولى الرئيسية الفرضية

ويتفرع عن هذه بالفاعلية ي  منع الاصتيال الإلكترون  المرتبط بأمن المعلومات قبل صدوث ، 

 :الفرضية الفرضيات الفرعية التالية

بالفاعلية ي  منع تسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية لا ت -0

 .قبل صدوث ( Hacking)الاصتيال الإلكترون  الخا  باختراق الشبكات الصاسوبية 

بالفاعلية ي  منع لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية  -0

 .قبل صدوث  (Social Engineering)هندسة الاجتماعية الاصتيال الإلكترون  الخا  بال

بالفاعلية ي  منع لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية  -4

 .قبل صدوث  (Malware)الاصتيال الإلكترون  الخا  بالبرمجيات الضارة 

 مدى من ققللتص (One Sample t-test)اختبار  استخدام تم ياتالفرض هذه لاختبار

الإلكترون  المرتبط بأمن  لاصتيال لمخاطر الشركات الوناعية الأردنيةاستجابات  ملاىمة

 مع ومقارنتها صده استجابة عل  لكل الصساب  المتوسط اصتساب تم أن  إذ المعلومات قبل صدوث 

( t)وقد تم اصتساب  ،(0-3-3) بالجدول موضص هو كما ،(4)وهو  للإجابات الايتراض  الوسط

 ,Lind, Marchal & Wathen) .(صجم العينة ناق  واصد)الجدولية بناى عل  درجة الصرية 

2010) 
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 (1-4-4)جدول رقم 

 البيان
المتوسط 
 الصساب 

الانصراف 
 المعيارا

T 
 المصسوبة

T 
 الجدولية

Sig* 
مستوى 
 الدلالة

نتيجة 
اختبار 
الفرضية 
 العدمية

الشبكات  اختراقمنع مخاطر 
 الصاسوبية

 ريض 1.111 0.993 00.411 1.965 3.035

منع مخاطر الهندسة 
 الاجتماعية

 ريض 1.111 0.993 3.509 0.165 3.169

 ريض 1.111 0.993 9.460 0.166 3.076 منع مخاطر البرمجيات الضارة

 α ≥(  1.15)دالة إصوا يا عند مستوى * 

الر يسية الأول  تريض يإن الفرضية العدمية ( 0-3-3) رقم الجدول بناى عل  النتا ج ي 

وهذا معناه أن إجراىات الرقابة الداخلية الخاوة بمنع مخاطر أمن المعلومات يعالة ي  مواجهة 

( Social Engineering) الاجتماعيةوالهندسة ( Hacking)الشبكات الصاسوبية  اختراقمخاطر 

 .(Malware)والبرمجيات الضارة 

الشبكات  اختراقمنع مخاطر  "وه  فرعية الأول  المصسوبة للفرضية ال (t) قيمة بلغت وقد

"  الاجتماعيةمنع مخاطر الهندسة  "وه   نيةوالفرضية الفرعية الثا( 00.411)" الصاسوبية

( t)يقد بلغت قيمة "  منع مخاطر البرمجيات الضارة "وه   الثالثةأما الفرضية الفرعية  (3.509)

كانت أكبر من الجدولية  الثلاثبة ي  الصالات المصسو ( t)، ويتضص أن قيم (9.460)المصسوبة 

بالمقارنة ( α ≥  1.15)وه  دالة إصوا يا عند مستوى Sig (1.111 )كما أن الدلالة ( 0.993)

 .العدمية الفرعية الفرضيات ترفض ذلك عل  وبناى   (0.993)الجدولية البالغة ( t)مع قيمة 
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لرقابة الداخلية ي  الشركات الوناعية الأردنية إجراىات ا لا تتسم H02 الثانية الرئيسية الفرضية

ويتفرع عن هذه بالفاعلية ي  كشف الاصتيال الإلكترون  المرتبط بأمن المعلومات بعد صدوث ، 

  :الفرضية الفرضيات الفرعية التالية

 الاصتيال كشفلا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي   -0

 .صدوث  بعد المرتبط بأمن المعلوماتو ( Hacking)من خلال اختراق الشبكات لكترون  الإ

 الاصتيال كشفلا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي   -0

المرتبط بأمن و  (Social Engineering)من خلال الهندسة الاجتماعية الإلكترون  

 .صدوث  بعد المعلومات

 الاصتيال كشفلا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي   -4

 .صدوث  بعد المرتبط بأمن المعلوماتو ( Malware)من خلال البرمجيات الضارة الإلكترون  

 مدى من للتصقق (One Sample t-test)اختبار  استخدام تم اتالفرضي هذه لاختبار

الإلكترون  المرتبط بأمن  لاصتيالا لاكتشاف الشركات الوناعية الأردنيةبات استجا ملاىمة

 مع ومقارنتها صده استجابة عل  لكل الصساب  المتوسط اصتساب تم أن  إذ صدوث  بعدالمعلومات 

( t)وقد تم اصتساب ، (0-3-3) بالجدول موضص هو كما ،(4)وهو  للإجابات الايتراض  الوسط

 ,Lind, Marchal & Wathen(. )صجم العينة ناق  واصد)درجة الصرية الجدولية بناى عل  

2010) 
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 (2-4-4)جدول رقم 

 البيان
المتوسط 
 الصساب 

الانصراف 
 المعيارا

T 
 المصسوبة

T 
 الجدولية

Sig* 
مستوى 
 الدلالة

نتيجة 
اختبار 
الفرضية 
 العدمية

الشبكات  اختراق اكتشاف
 الصاسوبية

 ريض 1.111 0.993 01.049 0.104 3.000

 ريض 1.111 0.993 3.075 0.004 3.136 الاجتماعيةالهندسة  اكتشاف

 ريض 1.111 0.993 3.310 0.196 3.047 البرمجيات الضارة اكتشاف

 α ≥(  1.15)دالة إصوا يا عند مستوى * 

يإن الفرضية العدمية الر يسية الثانية تريض ( 0-3-3) رقم الجدول بناى عل  النتا ج ي 

مخاطر أمن المعلومات يعالة ي   باكتشافاه أن إجراىات الرقابة الداخلية الخاوة وهذا معن

 Social)والهندسة الاجتماعية ( Hacking)مخاطر اختراق الشبكات الصاسوبية مواجهة 

Engineering ) والبرمجيات الضارة(Malware.) 

الشبكات  اختراق اكتشاف "المصسوبة للفرضية الفرعية الأول  وه   (t)بلغت قيمة  وقد

 (3.075" ) الاجتماعيةالهندسة  اكتشاف "وه   نيةوالفرضية الفرعية الثا( 01.049)" الصاسوبية

المصسوبة ( t)يقد بلغت قيمة "  البرمجيات الضارة اكتشاف "وه   الثالثةأما الفرضية الفرعية 

( 0.993)لجدولية كانت أكبر من ا الثلاثالمصسوبة ي  الصالات ( t)، ويتضص أن قيم (3.310)

بالمقارنة مع قيمة ( α ≥  1.15)وه  دالة إصوا يا عند مستوى Sig (1.111 )كما أن الدلالة 

(t ) العدمية الفرعية الفرضيات ترفض ذلك عل  وبناى  ( 0.993)الجدولية البالغة. 
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الأردنية  إجراىات الرقابة الداخلية ي  الشركات الوناعية لا تتسم H03 الثالثة الرئيسية الفرضية

ويتفرع  ،بالفاعلية ي  توصيص الثغرات الت  تسببت بالاصتيال الإلكترون  المرتبط بأمن المعلومات

 :عن هذه الفرضية الفرضيات الفرعية التالية

إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي  توصيص  لا تتسم -1

ترون  المرتبط بأمن المعلومات عن طريق اختراق الثغرات الت  تسببت بالاصتيال الإلك

 (.Hacking) الشبكات الصاسوبية

إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي  توصيص  لا تتسم -2

عن طريق الهندسة  الثغرات الت  تسببت بالاصتيال الإلكترون  المرتبط بأمن المعلومات

 .(Social Engineering)الاجتماعية 

لا تتسم إجراىات الرقابة الداخلية ي  الشركات الوناعية الأردنية بالفاعلية ي  توصيص  -3

طريق البرمجيات عن  الثغرات الت  تسببت بالاصتيال الإلكترون  المرتبط بأمن المعلومات

 .(Malware) الضارة

 مدى من للتصقق (One Sample t-test)اختبار  استخدام تم اتالفرضي هذه لاختبار

الإلكترون   لاصتيالل لتوصيص الثغرات الت  أدت الشركات الوناعية الأردنيةاستجابات  ملاىمة

 ومقارنتها صده استجابة عل  لكل الصساب  المتوسط اصتساب تم أن  إذ ،المرتبط بأمن المعلومات

تساب وقد تم اص، (4-3-3) بالجدول موضص هو كما ،( 4)وهو  للإجابات الايتراض  الوسط مع

(t ) صجم العينة ناق  واصد)الجدولية بناى عل  درجة الصرية( .)Lind, Marchal & Wathen, 

2010) 
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 (3-4-4)جدول رقم 

المتوسط  البيان
 الصساب 

الانصراف 
 المعيارا

T 
 المصسوبة

T 
 الجدولية

Sig* 
مستوى 
 الدلالة

نتيجة 
اختبار 
الفرضية 
 العدمية

 توصيص الثغرات الت  أدت ال 
 الشبكات الصاسوبية إختراق

 ريض 1.111 0.993 9.393 0.170 3.099

توصيص الثغرات لمواجهة 
 الهندسة الإجتماعية تهديدات

 ريض 1.111 0.993 3.533 0.130 3.191

توصيص الثغرات لمواجهة 
 البرمجيات الضارةتهديدات 

 ريض 1.111 0.993 3.661 0.035 3.069

 α ≥(  1.15)دالة إصوا يا عند مستوى * 

يإن الفرضية العدمية الر يسية الثالثة تريض ( 4-3-3) رقم الجدول بناى عل  النتا ج ي 

بتوصيص الثغرات الت  تسببت بالاصتيال وهذا معناه أن إجراىات الرقابة الداخلية الخاوة 

مخاطر اختراق الشبكات الصاسوبية أمن المعلومات يعالة ي  مواجهة الالكترون  المرتبط ب

(Hacking ) الهندسة الاجتماعية و(Social Engineering ) والبرمجيات الضارة(Malware.) 

توصيص الثغرات الت  أدت  "المصسوبة للفرضية الفرعية الأول  وه   (t)بلغت قيمة  وقد

توصيص الثغرات  "وه   نيةوالفرضية الفرعية الثا( 9.393)"  الشبكات الصاسوبية اختراقال  

توصيص  "وه   الثالثةأما الفرضية الفرعية  (3.533" ) الاجتماعيةلمواجهة تهديدات الهندسة 

، ويتضص أن (3.661)المصسوبة ( t)يقد بلغت قيمة "  الثغرات لمواجهة تهديدات البرمجيات الضارة

 Sigكما أن الدلالة ( 0.993)كانت أكبر من الجدولية  الثلاثالمصسوبة ي  الصالات ( t)قيم 
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الجدولية البالغة ( t)بالمقارنة مع قيمة ( α ≥  1.15)ا عند مستوى وه  دالة إصوا ي( 1.111)

 .العدمية الفرعية الفرضيات ترفض ذلك عل  وبناى  ( 0.993)

لا توجد معوقات تؤثر عل  ياعلية إجراىات الرقابة الداخلية  H04 الرابعة الرئيسية الفرضية

لكترونية ي  الشركات الوناعية المرتبطة بمخاطر أمن معلومات نظم المعلومات المصاسبية الإ

 .الأردنية

 مدى من للتصقق (One Sample t-test)اختبار  استخدام تم الفرضية هذه لاختبار

للمعوقات الت  تؤثر عل  تفعيل إجراىات الرقابة الوناعية الأردن الشركات استجابات  ملاىمة

 اصتساب تم أن  إذ ،ة الإلكترونيةالداخلية المرتبطة بمخاطر أمن معلومات نظم المعلومات المصاسبي

 كما ،(4)وهو  للإجابات الايتراض  الوسط مع ومقارنتها صده استجابة عل  لكل الصساب  المتوسط

صجم العينة )الجدولية بناى عل  درجة الصرية ( t)وقد تم اصتساب ، (3-3-3) بالجدول موضص هو

 (Lind, Marchal & Wathen, 2010(. )ناق  واصد

 (4-4-4)جدول رقم 

 البيان
المتوسط 
 الصساب 

الانصراف 
 المعيارا

T 
 المصسوبة

T 
 الجدولية

Sig* 
مستوى 
 الدلالة

نتيجة 
اختبار 
الفرضية 
 العدمية

معوقات تطبيق إجراىات الرقابة 
 اخليةدال

 ريض 1.111 0.993 01.993 1.343 3.130

 α ≥(  1.15)دالة إصوا يا عند مستوى * 
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يإن الفرضية العدمية الر يسية الرابعة تريض ( 3-3-3) رقم لالجدو  بناى عل  النتا ج ي 

وجود معوقات تؤثر عل  تفعيل إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن وهذا معناه 

 .معلومات نظم المعلومات المصاسبية الإلكترونية

الرقابة توجد معوقات تؤثر عل  تفعيل إجراىات   أن الاصوا   التصليل نتا ج أظهرت وقد

الداخلية المرتبطة بمخاطر أمن معلومات نظم المعلومات المصاسبية الإلكترونية ي  الشركات 

معوقات تطبيق إجراىات الرقابة  "المصسوبة للفرضية وه   (t)، إذ بلغت قيمة الوناعية الأردنية

من  كانت أكبر السابقةالمصسوبة ي  الصالات ( t) ةويتضص أن قيم ،(01.993" ) الداخلية

وه  دالة إصوا يا عند ( 1.15)أقل من Sig (1.111 )كما أن الدلالة ( 0.993)الجدولية 

 ترفض ذلك عل  وبناى  ( 0.993)الجدولية البالغة ( t)بالمقارنة مع قيمة  (α ≥  1.15)مستوى 

 .العدمية ةالفرضي

يراد عينة ي  اجابات أذات دلالة إصوا ية  يروقيوجد  لا H05 الخامسة الرئيسية الفرضية

 :التالية الفرعية الفرضيات الفرضية هذه من ، ويتفرعالدراسة تعود إل  الخلفية الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -1

 .للعمر تبعا   لكل منهم

ينة الدراسة تعود إل  الخلفية الشخوية ي  اجابات أيراد عذات دلالة إصوا ية  يروقوجد ت لا -2

 .للدور الوظيف  الصال  تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -3

 .للرتبة الوظيفية تبعا   لكل منهم
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إل  الخلفية الشخوية ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا -4

 .للمؤهل العلم  تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -5

 .لعدد سنوات الخبرة تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -6

 .للصوول عل  شهادات مهنية تبعا   ل منهملك

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -7

 .تونيف الشركةل تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -8

 .د الموظفين ي  الشركةلعد تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية ذات دلالة إصوا ية  يروقوجد ت لا -9

 .لنوع الشركة تبعا   لكل منهم

ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا :الأولى الفرعية الفرضية

 .للعمر ا  تبع إل  الخلفية الشخوية لكل منهم

وذلك من أجل  (Kruskal - Wallis test) اختبار استخدام تم الفرضيات هذه لاختبار

 ،للعمر تبعا   ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم الفروقالتصقق من 

 خمسينو  وأربعين إصدى و سنة نيوأربع نيوثلاث بين إصدى العمر ي ة دمج عل  الباصث وقد عمل

 نو قليل سنة ينأربع من أكثر العمر ي  أيراد عينة الدراسةإن  إذ سنة خمسين من أكثر ي ة مع سنة



82 
 

 
 

 من ي ة لكل الصساب  ويوضص الجدول المتوسط، (5-3-3)رقم  بالجدول موضص هو كماو  نسبيا  

 وا يةإص دلالة ذات ييها يروق يوجد أن  الاختبار أظهر الت  للفقرات وذلك العمر متغير ي ات

 عنها ينتج الت  لا الفقرات استثناى عل  الباصث عمل ، وقد(1.15)معنوية  مستوى عند مهمة

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ إصوا يا ةمهم قو ير 

 (5-3-3)جدول رقم 

 عمر أيراد العينة: المتغير

رقم 
 الفقرة

 الفقرة
أقل من 

 سنة 05
و  05بين 
 سنة 41

أكثر من 
 سنة 41

P-

Value 

 (Zero-day-attack) سابق اختراق معالجة مصاولة أثناى للاختراق التعرض

9 
مستخدم  لالتوعية والتدريب المستمر 

 .النظام
4.35 4.96 3.45 1.140 

06 
شكل بتصديث البرمجيات المتخووة 

 .دورا

4.30 3.00 3.57 1.109 

ملف مريق يكون  استخدامستخدم تطلب من  إدعاى جهة معينة بأنها جهة موثوق بها من قبل الم
 (.Evil Twin)ضارا ب  

40 
تصديث البرمجيات المتخووة بشكل 

 .دورا

4.36 3.41 3.57 1.134 

إدعاى جهة معينة بأنها جهة أخرى معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم 
 (.Identity theft)المعلومات بشكل مباشر 
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46 
زة والبرمجيات الت  الأجه استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 .عل  الشبكة

4.74 3.33 3.41 1.130 

31 
تصديث البرمجيات المتخووة بشكل 

 .دورا

4.51 3.00 3.49 1.100 

لطلب معلومات أو التصقق منها، ولتصقيق ذلك ( غالبا مالية ومعروية)ووول رسالة مزيفة من جهة 
 (Phishing)   عل  رابط مزيف لجهة معرويةقد تصتوا هذه الرسا ل 

تصديث البرمجيات المتخووة بشكل  33
 .دورا

4.59 3.06 3.45 1.141 

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم  :(Trojan Horse)صوان طروادة 
سال بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إر 

 .معلومات إل  المصتال

56 
تصديث البرمجيات المتخووة بشكل 

 .دورا

4.55 3.33 3.33 1.104 

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
الإنترنت ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من 

(Spyware) 

70 
تصديث البرمجيات المتخووة بشكل 

 .دورا

4.63 3.09 3.41 1.139 
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 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 5-3-3)بالإشارة للجدول رقم 

 يقط يقرات ثمانية بأن السابق الجدول من العمر، ويلاصظ إل  تعود العينة أيراد إصوا يا بين

 يروق عنها ينتج لم العظم  الغالبية أن يقرة أا 73إصوا ية من أول ذات أهمية  يروقأظهرت 

أقل )الف ة العمرية  لاستجابات الصسابية المتوسطات أن ويلاصظ، العمر إل  تعود مهمة إصوا ية

 الفرضيةلا ترفض  وعلي  ،للف ات العمرية الأكبر الاستجاباتأقل من متوسط ( سنة 05من 

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  قيرو وجد تلا  أن  أا العدمية

 .للعمر تبعا   الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا :الثانية الفرعية الفرضية

 .للدور الوظيف  الصال  تبعا   إل  الخلفية الشخوية لكل منهم

وذلك من أجل التصقق من ( Kruskal - Wallis test) اختبار استخدام تم اتلفرضيا هذه لاختبار

رقم  بالجدول موضص هو كما ،للدور الوظيف  الصال تبعا  إجابات أيراد عينة الدراسةي   الفروق

 الدور الوظيف  الصال  متغير ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول ، (3-3-6)

 مستوى عند مهمة إصوا ية دلالة ذات يروق ييها يوجد أن  الاختبار أظهر  الت للفقرات وذلك

 إصوا يا ةمهم قو ير  عنها ينتج لا الت  الفقرات استثناى عل  الباصث عمل وقد، (1.15) معنوية

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ
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 (6-3-3)جدول رقم 

 الدور الوظيف  الصال : لمتغيرا

قم ر 
 الفقرة الفقرة

المصاسبة 
والإدارة 
 المالية

التدقيق 
والرقابة 
 الداخلية

تكنولوجيا 
وأنظمة 
المعلومات 
 الصاسوبية

P-

Value 

الشبكة والإطلاع عل  المعلومات الخاوة بالشركة من خلال سرقة كلمة السر الخاوة  اختراق
 (Password cracking) بالمعنيين داخل الشركة

3 
ة والبرمجيات الت  الأجهز  استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 عل  الشبكة الصاسوبية

3.17 3.34 3.73 1.146 

3 
تصديث البرمجيات المتخووة بشكل 

 دورا
4.36 3.66 3.65 1.110 

 (Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض 

9 
 التوعية والتدريب المستمر لمستخدم 
النظام بالسياسات المتعلقة بأمن 

 . المعلومات المتبعة داخل الشركة
4.35 3.51 3.06 1.103 

00 
الأجهزة والبرمجيات الت   استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 عل  الشبكة الصاسوبية

4.70 3.75 3.33 1.147 

إنشاى سجل دخول نظام المعلومات  04
 ةالمصاسب  والشبكة الصاسوبي

4.69 3.34 3.45 1.107 
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05 
للتهديدات الت   استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  
 والشبكة الصاسوبية

4.55 3.67 3.06 1.103 

06 
تصديث البرمجيات المتخووة بشكل 

 دورا
4.55 3.67 3.65 1.111 

 (SQL Injection Attack)هجمات صقن قواعد البيانات 

07 
تدريب المستمر لمستخدم  التوعية وال

النظام بالسياسات المتعلقة بأمن 
 . المعلومات المتبعة داخل الشركة

4.50 3.53 4.33 1.133 

تقييد الدخول عل  النظام والشبكة  03
 .بالأشخا  المورح لهم بذلك

4.79 3.34 3.49 1.109 

01 
الأجهزة والبرمجيات الت   استخدام

خول تساعد عل  زيادة الرقابة ي  الد
 عل  الشبكة الصاسوبية

4.34 3.75 3.33 1.103 

00 
إنشاى سجل دخول نظام المعلومات 

 المصاسب  والشبكة الصاسوبية
4.60 3.34 3.04 1.100 

00 
نظام المعلومات المصاسب   اختبار

والشبكة الصاسوبية والتدقيق عليهما 
 .بشكل دورا

4.69 3.51 3.06 1.133 

04 
يدات الت  للتهد استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  
 والشبكة الصاسوبية

4.69 3.75 3.40 1.104 

03 
تصديث البرمجيات المتخووة بشكل 

 دورا
4.70 3.53 3.35 1.116 
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ملف مريق يكون  استخدامإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 (Evil Twin)ضارا ب  

سجل دخول نظام المعلومات إنشاى  09
 المصاسب  والشبكة الصاسوبية

4.60 3.75 3.49 1.143 

إدعاى جهة معينة بأنها جهة أخرى معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم 

 (Identity theft)المعلومات بشكل مباشر 

43 
تقييد الدخول عل  النظام والشبكة 

 .بالأشخا  المورح لهم بذلك
4.60 3.44 3.55 10116 

45 
النظام بما  تصديد ولاصيات مستخدم 

يتناسب مع صجم ونوع الأعمال الموكلة 
 .لهم

4.30 3.30 3.65 10113 

46 
الأجهزة والبرمجيات الت   استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 عل  الشبكة الصاسوبية

4.60 3.67 3.50 10112 

لومات إنشاى سجل دخول نظام المع 47
 المصاسب  والشبكة الصاسوبية

4.40 3.67 3.45 10118 

49 
للتهديدات الت   استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  
 والشبكة الصاسوبية

4.43 3.53 3.06 10115 

تصديث البرمجيات المتخووة بشكل  31
 دورا

4.33 3.51 3.30 10114 

لطلب معلومات أو التصقق منها، ولتصقيق ذلك ( الية ومعرويةغالبا م)ووول رسالة مزيفة من جهة 
 (Phishing)قد تصتوا هذه الرسا ل عل  رابط مزيف لجهة معروية   
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30 
التوعية والتدريب المستمر لمستخدم  
النظام بالسياسات المتعلقة بأمن 

 . المعلومات المتبعة داخل الشركة
4.33 3.44 3.49 10131 

  النظام والشبكة تقييد الدخول عل 30
 .بالأشخا  المورح لهم بذلك

4.34 3.67 3.40 10116 

37 
للتهديدات الت   استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  
 والشبكة الصاسوبية

4.66 3.51 3.40 10149 

33 
تصديث البرمجيات المتخووة بشكل 

 دورا
4.50 3.53 3.30 10112 

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم : (Trojan Horse)صوان طروادة 
بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال 

 معلومات إل  المصتال

39 
التوعية والتدريب المستمر لمستخدم  
النظام بالسياسات المتعلقة بأمن 

  .المعلومات المتبعة داخل الشركة
4.43 3.53 3.09 10138 

تقييد الدخول عل  النظام والشبكة  51
 .بالأشخا  المورح لهم بذلك

4.50 3.75 3.09 10119 

50 
الأجهزة والبرمجيات الت   استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 عل  الشبكة الصاسوبية

4.59 3.34 3.60 10113 

55 
للتهديدات الت   استجابةوجود يريق 

عرض لها نظام المعلومات المصاسب  ت
 والشبكة الصاسوبية

4.60 3.75 3.45 10128 
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56 
تصديث البرمجيات المتخووة بشكل 

 دورا
4.50 3.75 3.53 10111 

 (Viruses)الفيروسات 

53 
تقييد الدخول عل  النظام والشبكة 

 .بالأشخا  المورح لهم بذلك
3.11 3.34 3.33 10126 

61 
البرمجيات الت  الأجهزة و  استخدام

تساعد عل  زيادة الرقابة ي  الدخول 
 عل  الشبكة الصاسوبية

3.14 3.90 3.55 10139 

64 
للتهديدات الت   استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  
 والشبكة الصاسوبية

4.97 3.34 3.35 10136 

63 
تصديث البرمجيات المتخووة بشكل 

 دورا
3.11 3.34 3.63 1.114 

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت 

(Spyware) 

65 
التوعية والتدريب المستمر لمستخدم  
النظام بالسياسات المتعلقة بأمن 

 . لومات المتبعة داخل الشركةالمع
4.43 3.07 3.09 1.136 

66 
تقييد الدخول عل  النظام والشبكة 

 .بالأشخا  المورح لهم بذلك
4.59 3.51 3.45 1.103 
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70 

للتهديدات الت   استجابةوجود يريق 

تعرض لها نظام المعلومات المصاسب  

 والشبكة الصاسوبية

4.40 3.44 3.06 1.100 

70 
جيات المتخووة بشكل تصديث البرم

 دورا
4.55 3.53 3.45 1.113 

 

 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 6-3-3)بالإشارة للجدول رقم 

 ةيقر  43هناك  بأن السابق الجدول من ، ويلاصظالدور الوظيف  إل  تعود العينة أيراد إصوا يا بين

يقرة تتعلق  03 وتتركز هذه الإجابات ي ة قر ي 73ذات أهمية إصوا ية من أول  يروقأظهرت 

يقرة تتعلق بإجراىات الرقابة الداخلية الخاوة  05بإجراىات الرقابة الداخلية الخاوة بمنع الخطر و

، ويلاصظ الخطر باكتشافيقرات تتعلق بإجراىات الرقابة الداخلية الخاوة  وخمسةبتوصيص الخطر 

مدققين الداخليين وموظف  قسم تكنولوجيا وأنظمة وجود اتفاق بين أيراد العينة من ال أيضا  

 الفروقسبب  عل  ياعلية إجراىات الرقابة الداخلية بشكل مرتفع بينما يعود الصاسوبيةالمعلومات 

ي ة  لاعتماديعود ذلك وقد ، تعارضها مع موظف  قسم المصاسبة والإدارة الماليةي  الاستجابات ل

دققين الداخليين وموظف  قسم تكنولوجيا المعلومات ي  مواجهة المصاسبين والإدارة المالية عل  الم

أو عدم إدراكهم لإجراىات الرقابة  بأنهم غير معنيين بهذه الأخطار واعتقادهمالأخطار الإلكترونية 

ذات دلالة  يروقوجد ت أن  أا العدمية الفرضية رفضت وعلي ، الداخلية المتبعة ي  الشركة

تبعا  للدور الوظيف   ينة الدراسة تعود إل  الخلفية الشخوية لكل منهمي  اجابات أيراد عإصوا ية 

 .الصال 
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ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا :الثالثة الفرعية الفرضية

 .للرتبة الوظيفية تبعا   إل  الخلفية الشخوية لكل منهم

وذلك من أجل التصقق من ( Kruskal - Wallis test) اختبار استخدام تم اتالفرضي هذه لاختبار

 ،للرتبة الوظيفية تبعا   ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم الفروق

أيراد عينة إن  إذمدير دا رة بين الرتبة الوظيفية مسؤول قسم و  ي ة دمج عل  الباصث وقد عمل

، (7-3-3) رقم بالجدول موضص هو كماو  نسبيا   نو قليل دا رةالرتبة الوظيفية مدير  ي  الدراسة

 الت  للفقرات وذلك الرتبة الوظيفية متغير ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول 

 وقد، (1.15) معنوية مستوى عند مهمة إصوا ية دلالة ذات يروق ييها يوجد أن  ختبارالا أظهر

 يكون لن إضايتها إن إذ إصوا يا ةمهم قو ير  عنها ينتج لا لت ا الفقرات استثناى عل  الباصث عمل

 .المعروضة للمعلومات مفيدا  

 (7-3-3)جدول رقم 

 الرتبة الوظيفية: المتغير

رقم 

 الفقرة
موظف  الفقرة

 مبتدئ
موظف 
 ر يس 

مسؤول 
قسم 
 يأعل 

P-

Value 

ملف مريق يكون  خداماستإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 .(Evil Twin)ضارا ب  

05 
التوعية والتدريب المستمر لمستخدم  النظام 
بالسياسات المتعلقة بأمن المعلومات المتبعة 

 . داخل الشركة
3023 4027 3095 10117 
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 10144 4061 4027 3091 تصديث البرمجيات المتخووة بشكل دورا 40

روية من قبل المستخدم، بصيث يتم الطلب من  تقديم إدعاى جهة معينة بأنها جهة أخرى مع
 (Identity theft)المعلومات بشكل مباشر 

43 
بالأشخا  والشبكة تقييد الدخول عل  النظام 

 المورح لهم بذلك
3059 4051 4021 10125 

 10145 4021 4037 3051 تصديث البرمجيات المتخووة بشكل دورا 31

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم  :(Trojan Horse)صوان طروادة 
بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال 

 معلومات إل  المصتال

50 
تصديد ولاصيات مستخدمين النظام بما 
 يتناسب مع صجم ونوع الأعمال الموكلة لهم

3059 4063 4025 10111 

 10146 4015 4053 3064 للنظاماى سجل دخول إنش 54

 (Viruses)الفيروسات 

 10123 4045 4071 4015 تصديث البرمجيات المتخووة بشكل دورا 63

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
مجيات أو ملفات مجانية من الإنترنت  ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل بر 

(Spyware) 

 10137 4011 4037 3055 للنظامإنشاى سجل دخول  69

 10116 4035 4027 3055 تصديث البرمجيات المتخووة بشكل دورا 70
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 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 7-3-3)بالإشارة للجدول رقم 

 تسعةيقط  بأن  السابق الجدول من ، ويلاصظالرتبة الوظيفية إل  تعود العينة أيراد إصوا يا بين

 عنها ينتج لم العظم  الغالبية أن يقرة أا 73ذات أهمية إصوا ية من أول  يروقيقرات أظهرت 

 موزعة الجدول ي  الصسابية المتوسطات أن ويلاصظ الرتبة الوظيفية إل  تعود مهمة إصوا ية يروق

تصديث البرمجيات  "ي  المطبقة ي  الاستجابات كانت الفروق أغلب نوأ عشوا  ، شب  بشكل

معرية بمنايع  وقد يعود ذلك لكون الموظفين ي  المستويات الأعل  أكثر" المتخووة بشكل دورا

ذات دلالة  يروقوجد تلا  أن  أا العدمية الفرضية لا ترفض وعلي  ،تصديث البرمجيات بشكل دورا

 .للرتبة الوظيفية تبعا   عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم ي  اجابات أيرادإصوا ية 

ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا :الرابعة الفرعية الفرضية

 .للمؤهل العلم  تبعا   إل  الخلفية الشخوية لكل منهم

وذلك من أجل التصقق  (Mann - Whitney) اختبار استخدام تم اتالفرضي هذه لاختبار

للمؤهل  تبعا   ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم الفروقمن 

أيراد عينة  إن إذ ي ة دبلوم كلية مجتمع وبين ي ة البكالوريوس دمج عل  الباصث وقد عمل ،العلم 

لدمج بين ي ات دبلوم الدراسات العليا ل بالإضاية نسبيا   نو قليل دبلوم كلية مجتمع ي  الدراسة

-3) رقم بالجدول موضص هو كماو  نسبيا   قليلين هذه العيناتأيراد  والماجستير والدكتوراه وذلك كون

 للفقرات وذلك المؤهل العلم  متغير ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول ، (3-3

، (1.15) معنوية مستوى عند مهمة إصوا ية لالةد ذات يروق ييها يوجد أن  ختبارالا أظهر الت 

 لن إضايتها إن إذ إصوا يا ةمهم قو ير  عنها ينتج لا الت  الفقرات استثناى عل  الباصث عمل وقد

 .المعروضة للمعلومات مفيدا   يكون
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 (8-4-4)جدول رقم 

 المؤهل العلم : المتغير

رقم 
دبلوم دراسات  بكالوريوس يأقل الفقرة الفقرة

 أكثرعليا ي
P-

Value 

 (Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض 

01 
والشبكة تقييد الدخول عل  النظام 

 بالأشخا  المورح لهم بذلك
4014 4085 10149 

00 
النظام بما  تصديد ولاصيات مستخدم 

يتناسب مع صجم ونوع الأعمال الموكلة 
 لهم

4014 4092 10114 

00 
الأجهزة والبرمجيات الت  تساعد  خداماست

 ةعل  زيادة الرقابة ي  الدخول عل  الشبك
4018 4085 10147 

 10148 4069 3093 النظام والتدقيق علي  بشكل دورا اختبار 03

 (SQL Injection Attack)هجمات صقن قواعد البيانات 

 10141 4054 3097 النظام والتدقيق علي  بشكل دورا اختبار 00

ملف مريق يكون  استخدامإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 (Evil Twin)ضارا ب  

والشبكة تقييد الدخول عل  النظام  06
 بالأشخا  المورح لهم بذلك

3095 4069 10145 

الأجهزة والبرمجيات الت  تساعد  استخدام 03
 ةشبكعل  زيادة الرقابة ي  الدخول عل  ال

3097 4085 10117 
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40 
للتهديدات الت   استجابةوجود يريق 

 تعرض لها النظام
4011 4069 10131 

تصديث البرمجيات المتخووة بشكل  40
 دورا

4018 5011 10111 

إدعاى جهة معينة بأنها جهة أخرى معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم 
 (Identity theft)المعلومات بشكل مباشر 

تصديث البرمجيات المتخووة بشكل  31
 دورا

3092 4069 10141 

 (Viruses)الفيروسات 

53 
والشبكة تقييد الدخول عل  النظام 

 بالأشخا  المورح لهم بذلك
4024 4085 10142 

 10111 4092 4022 النظام والتدقيق علي  بشكل دورا اختبار 60

 

 مهمة يروق ييها وجد الت  ه  يي  الواردة ملالج يإن( 3-3-3)بالإشارة للجدول رقم 

 يقرة يقط 00 بأن  السابق الجدول من ، ويلاصظالمؤهل العلم  إل  تعود العينة أيراد إصوا يا بين

 يروق عنها ينتج لم العظم  الغالبية أن يقرة أا 73ذات أهمية إصوا ية من أول  يروقأظهرت 

 موزعة الجدول ي  الصسابية المتوسطات أن صظويلا المؤهل العلم  إل  تعود مهمة إصوا ية

ي  ذات دلالة إصوا ية  يروقوجد ت لا أا العدمية الفرضية لا ترفض وعلي  عشوا  ، شب  بشكل

 .للمؤهل العلم  تبعا   اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم
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راد عينة الدراسة تعود إل  الخلفية ي  اجابات أي يروقوجد ت لا :الخامسة الفرعية الفرضية

 .عدد سنوات الخبرةل تبعا   الشخوية لكل منهم

وذلك من أجل ( Kruskal - Wallis test) اختبار استخدام تم اتالفرضي هذه لاختبار

لعدد  تبعا   ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم الفروقالتصقق من 

 01و  06)و ( سنة 05و  00)ي ة سنوات الخبرة  دمج عل  الباصث وقد عمل ،سنوات الخبرة

 نسبيا   قليلينسنة  05الذين يمتلكون خبرات أكثر من أيراد عينة  إن إذ (سنة 01أكثر من )و( سنة

 ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول ، (9-3-3) رقم بالجدول موضص هو كماو 

 دلالة ذات يروق ييها يوجد أن  ختبارالا أظهر الت  للفقرات وذلك عدد سنوات الخبرة متغير

 ينتج لا الت  الفقرات استثناى عل  الباصث عمل وقد، (1.15) معنوية مستوى عند مهمة إصوا ية

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ إصوا يا ةمهم قو ير  عنها

 (9-4-4)جدول رقم 

 لخبرةعدد سنوات ا: المتغير

رقم 
 الفقرة

 5دون  الفقرة
 سنوات

و  5بين 
 سنوات01

أكثر من 
01 
 سنوات

P-

Value 

الشبكة والإطلاع عل  المعلومات الخاوة بالشركة من خلال سرقة كلمة السر الخاوة  اختراق
 (Password cracking)بالمعنيين داخل الشركة 

0 
والشبكة تقييد الدخول عل  النظام 

 1.103 3.79 5.11 3.50 م بذلكبالأشخا  المورح له
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3 
الأجهزة والبرمجيات الت  تساعد  استخدام

 1.106 3.70 3.73 3.04 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.110 3.70 3.67 4.37 تصديث البرمجيات المتخووة بشكل دورا 3

 (Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض 

9 
التوعية والتدريب المستمر لمستخدم  النظام 
بالسياسات المتعلقة بأمن المعلومات المتبعة 

 داخل الشركة
4.55 3.00 3.34 1.106 

00 
الأجهزة والبرمجيات الت  تساعد  استخدام

 1.141 3.63 3.47 4.91 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.110 3.70 3.47 4.33 راتصديث البرمجيات المتخووة بشكل دو  06

 (SQL Injection Attack)هجمات صقن قواعد البيانات 

الأجهزة والبرمجيات الت  تساعد  استخدام 01
 1.100 3.70 3.33 4.37 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.139 3.34 3.44 4.63 النظام والتدقيق علي  بشكل دورا اختبار 00

 1.114 3.79 3.47 4.73 ت المتخووة بشكل دوراتصديث البرمجيا 03

ملف مريق يكون  استخدامإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 (Evil Twin)ضارا ب  

 1.137 3.70 3.05 4.91 النظام والتدقيق علي  بشكل دورا اختبار 41

 1.117 3.36 3.30 4.33 تصديث البرمجيات المتخووة بشكل دورا 40

إدعاى جهة معينة بأنها جهة أخرى معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم 
 (Identity theft)المعلومات بشكل مباشر 
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43 
والشبكة تقييد الدخول عل  النظام 

 1.140 3.63 3.41 4.77 بالأشخا  المورح لهم بذلك

46 
الأجهزة والبرمجيات الت  تساعد  استخدام

 1.106 3.34 3.33 4.30 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.114 3.57 3.44 4.53 تصديث البرمجيات المتخووة بشكل دورا 31

لطلب معلومات أو التصقق منها، ولتصقيق ذلك ( غالبا مالية ومعروية)ووول رسالة مزيفة من جهة 
 (Phishing) قد تصتوا هذه الرسا ل عل  رابط مزيف لجهة معروية

30 
والشبكة تقييد الدخول عل  النظام 

 1.101 3.70 3.00 4.91 بالأشخا  المورح لهم بذلك

33 
الأجهزة والبرمجيات الت  تساعد  استخدام

 1.100 3.57 3.17 4.33 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.111 3.63 3.30 4.55 تصديث البرمجيات المتخووة بشكل دورا 33

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم (: Trojan Horse)وان طروادة ص
بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال 

 معلومات إل  المصتال

والشبكة تقييد الدخول عل  النظام  51
 بالأشخا  المورح لهم بذلك

4.65 3.41 3.51 1.103 

50 
النظام بما  تصديد ولاصيات مستخدم 

 1.101 3.57 3.59 4.70 يتناسب مع صجم ونوع الأعمال الموكلة لهم

50 
الأجهزة والبرمجيات الت  تساعد  استخدام

 1.101 3.70 3.59 4.70 ةعل  زيادة الرقابة ي  الدخول عل  الشبك

 1.113 3.63 3.59 4.60 تصديث البرمجيات المتخووة بشكل دورا 56
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 (Viruses)الفيروسات 

 1.110 3.70 3.73 3.11 تصديث البرمجيات المتخووة بشكل دورا 63

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
  ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت

(Spyware) 

 1.110 3.63 3.44 4.53 تصديث البرمجيات المتخووة بشكل دورا 70

التصديات الت  تؤثر عل  تفعيل إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن / المعوقات 
 معلومات نظم المعلومات المصاسبية الإلكترونية

عدم الخضوع لتدريب مستمر صول أساليب  74
 رون الإلكت الاصتيال

3.01 4.30 3.79 1.117 

75 
مستخدم  النظام بالسياسات  التزامعدم 

المتعلقة بأمن المعلومات المتبعة داخل 
 الشركة

4.97 4.71 3.70 1.103 

دعم الإدارة العليا لأنشطة و  اهتمامعدم  77
 الرقابة الداخلية المتعلقة بأمن المعلومات

3.04 4.39 3.79 1.100 

 

 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 9-3-3) بالإشارة للجدول رقم

 يقرة 06 بأن  السابق الجدول من ، ويلاصظعدد سنوات الخبرة إل  تعود العينة أيراد إصوا يا بين

ي  إجراىات المنع  الفروق، ويلاصظ تركز يقرة 73ذات أهمية إصوا ية من أول  يروقأظهرت 

 5ا الخبرات الت  أقل من و متوسطات الصسابية لأيراد العينة ذال انخفاضيلاصظ  إذوالتوصيص، 

 ترفض وعلي  ،هذه الإجراىات الف ة بدرجة كايية لمدى ياعليةيعود ذلك لعدم وع  هذه قد سنوات، و 
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ي  اجابات أيراد عينة الدراسة تعود إل  ذات دلالة إصوا ية  يروقوجد ت أا العدمية الفرضية

 .لعدد سنوات الخبرة تبعا   الخلفية الشخوية لكل منهم

ي  اجابات أيراد عينة الدراسة ذات دلالة إصوا ية  يروقوجد ت لا : السادسة الفرعية الفرضية

 .للصوول عل  شهادات مهنية تبعا   تعود إل  الخلفية الشخوية لكل منهم

 وذلك من أجل التصقق( Mann - Whitney) اختبار استخدام تم اتالفرضي هذه لاختبار

للصوول عل   تبعا   اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهمي   فروقالمن 

 لكل الصساب  المتوسطويوضص الجدول ، (01-3-3) رقم بالجدول ضصو م هو كما ،شهادات مهنية

 ييها يوجد أن  ختبارالا أظهر الت  للفقرات وذلك الصوول عل  شهادات مهنية متغير ي ات من ي ة

 استثناى عل  الباصث عمل وقد، (1.15) معنوية مستوى عند مهمة إصوا ية دلالة ذات وقير 

 للمعلومات مفيدا   يكون لن إضايتها إن إذ إصوا يا ةمهم قو ير  عنها ينتج لا الت  الفقرات

 .المعروضة

 (01-3-3)جدول رقم 

 الصوول عل  شهادات مهنية: المتغير

رقم 
-P لا نعم الفقرة الفقرة

Value 

الشبكة والإطلاع عل  المعلومات الخاوة بالشركة من خلال سرقة كلمة السر الخاوة  اختراق
 (Password cracking)بالمعنيين داخل الشركة 

 1.145 3.00 3.53 .تصديث البرمجيات المتخووة بشكل دورا 3
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 (Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض 

ة والتدريب المستمر لمستخدم  النظام بالسياسات التوعي 9
 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

3.44 4.74 1.106 

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 00
 الرقابة ي  الدخول عل  الشبكة الصاسوبية

3.67 3.11 1.105 

 1.114 4.93 3.67 تصديث البرمجيات المتخووة بشكل دورا 06

ملف مريق يكون  استخدامإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 (Evil Twin)ضارا ب  

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  05
 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

3.44 4.64 1.104 

لبرمجيات الت  تساعد عل  زيادة الأجهزة وا استخدام 03
 الرقابة ي  الدخول عل  الشبكة الصاسوبية

3.53 4.90 1.134 

إنشاى سجل دخول نظام المعلومات المصاسب  والشبكة  09
 الصاسوبية

3.53 4.90 1.103 

 1.107 3.13 3.67 تصديث البرمجيات المتخووة بشكل دورا 40

من قبل المستخدم، بصيث يتم الطلب من  تقديم إدعاى جهة معينة بأنها جهة أخرى معروية 
 (Identity theft)المعلومات بشكل مباشر 

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  44
 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

3.36 4.74 1.100 

تقييد الدخول عل  النظام والشبكة بالأشخا  المورح  43
 .كلهم بذل

3.70 4.35 1.110 

45 
النظام بما يتناسب مع  تصديد ولاصيات مستخدم 
 .صجم ونوع الأعمال الموكلة لهم

3.70 4.30 1.113 
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47 
إنشاى سجل دخول نظام المعلومات المصاسب  والشبكة 

 الصاسوبية
3.53 4.70 1.116 

نظام المعلومات المصاسب  والشبكة الصاسوبية  اختبار 43
 .ا بشكل دوراوالتدقيق عليهم

3.53 4.34 1.100 

للتهديدات الت  تعرض لها نظام  استجابةوجود يريق  49
 المعلومات المصاسب  والشبكة الصاسوبية

3.44 4.75 1.136 

لطلب معلومات أو التصقق منها، ولتصقيق ذلك ( غالبا مالية ومعروية)ووول رسالة مزيفة من جهة 
 (Phishing)لجهة معروية   قد تصتوا هذه الرسا ل عل  رابط مزيف 

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  30
 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

3.51 4.77 1.103 

 1.100 4.33 3.51 تصديث البرمجيات المتخووة بشكل دورا 33

مستخدم بينما هو ي  الواقع وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد لل: صوان طروادة 

 يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال معلومات إل  المصتال

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 50
 الرقابة ي  الدخول عل  الشبكة الصاسوبية

3.70 3.11 1.101 

 1.113 4.93 3.67 تصديث البرمجيات المتخووة بشكل دورا 56

 (Viruses)الفيروسات 

تقييد الدخول عل  النظام والشبكة بالأشخا  المورح  53
 .لهم بذلك

3.67 3.09 1.100 

تصديد ولاصيات مستخدمين النظام بما يتناسب مع  59
 .صجم ونوع الأعمال الموكلة لهم

3.79 3.40 1.109 

 1.110 3.04 3.34 تصديث البرمجيات المتخووة بشكل دورا 63
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وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت  

(Spyware) 

 1.105 4.35 3.51 تصديث البرمجيات المتخووة بشكل دورا 70

ديات الت  تؤثر عل  تفعيل إجراىات الرقابة الداخلية المرتبطة بمخاطر أمن التص/ المعوقات 
 معلومات نظم المعلومات المصاسبية الإلكترونية

كلفة تنفيذ إجراىات الرقابة الداخلية عل  أمن  ارتفاع 73
 .المعلومات

3.04 4.74 1.131 

 

 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 01-3-3)بالإشارة للجدول رقم 

 بأن السابق الجدول من ، ويلاصظالصوول عل  شهادات مهنية إل  تعود العينة أيراد إصوا يا بين

 الصسابية المتوسطات نأ  ، ويلاصظيقرة 73ذات أهمية إصوا ية من أول  يروقيقرة أظهرت  04

 الفقرات أن لاإ مهن  مؤهل عدم وجود من صالة أكبر مهن  مؤهل وجود صالة ي  الجدول ي 

   الاستجاباتي  كانت الفروق أغلب ، وأنالاستبانة ي  مجال من أكثر من مأخوذة المذكورة

المعلومات  التوعية والتدريب المستمر لمستخدم  النظام بالسياسات المتعلقة بأمن "ي  المطبقة

ي  لة إصوا ية ذات دلا يروقوجد ت أن  أا العدمية الفرضية ترفض وعلي ، "المتبعة داخل الشركة

للصوول عل  شهادات  تبعا   اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم

 .مهنية
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ي  اجابات أيراد عينة الدراسة تعود ذات دلالة إصوا ية  يروقوجد ت لا : السابعة الفرعية الفرضية

 .لتونيف الشركة تبعا   إل  الخلفية الشخوية لكل منهم

وذلك من أجل ( Mann - Whitney) اختبار استخدام تم اتالفرضي ذهه لاختبار

 تبعا   اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهمي   الفروقالتصقق من 

 الصساب  المتوسطويوضص الجدول ، (00-3-3) رقم بالجدول ضصو م  هو اكم ،لتونيف الشركة

 يروق ييها يوجد أن  ختبارالا أظهر الت  للفقرات وذلك، ركةلتونيف الش متغير ي ات من ي ة لكل

 الفقرات استثناى عل  الباصث عمل وقد، (1.15) معنوية مستوى عند مهمة إصوا ية دلالة ذات

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ إصوا يا ةمهم قو ير  عنها ينتج لا الت 

 (11-4-4)جدول رقم 

 الشركة تونيف: المتغير

رقم 
 الفقرة الفقرة

شركة 
 مصلية

شركة 
 أجنبية

P-

Value 

 (Zero-day-attack)سابق  اختراقأثناى مصاولة معالجة  للاختراقالتعرض 

9 
التوعية والتدريب المستمر لمستخدم  النظام بالسياسات 

 . المتعلقة بأمن المعلومات المتبعة داخل الشركة
4.53 3.43 1.115 

ل عل  النظام والشبكة بالأشخا  المورح تقييد الدخو  01
 .لهم بذلك

4.39 3.66 1.144 

النظام بما يتناسب مع صجم  تصديد ولاصيات مستخدم  00
 1.147 3.66 4.90 .ونوع الأعمال الموكلة لهم

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 00
 1.106 3.64 4.33 الرقابة ي  الدخول عل  الشبكة الصاسوبية
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03 
نظام المعلومات المصاسب  والشبكة الصاسوبية  اختبار

 1.117 3.39 4.63 .والتدقيق عليهما بشكل دورا

05 
للتهديدات الت  تعرض لها نظام  استجابةوجود يريق 

 1.100 3.34 4.63 المعلومات المصاسب  والشبكة الصاسوبية

 1.117 3.61 4.33 تصديث البرمجيات المتخووة بشكل دورا 06

 (SQL Injection Attack)هجمات صقن قواعد البيانات 

03 
تقييد الدخول عل  النظام والشبكة بالأشخا  المورح 

 1.143 3.50 4.95 .لهم بذلك

09 
النظام بما يتناسب مع صجم  تصديد ولاصيات مستخدم 
 .ونوع الأعمال الموكلة لهم

3.11 3.53 1.107 

01 
الت  تساعد عل  زيادة  الأجهزة والبرمجيات استخدام

 الرقابة ي  الدخول عل  الشبكة الصاسوبية
4.97 3.57 1.109 

00 
نظام المعلومات المصاسب  والشبكة الصاسوبية  اختبار

 1.116 3.31 4.76 .والتدقيق عليهما بشكل دورا

04 
للتهديدات الت  تعرض لها نظام  استجابةوجود يريق 

 1.116 3.39 4.30 وبيةالمعلومات المصاسب  والشبكة الصاس

 1.105 3.36 4.90 تصديث البرمجيات المتخووة بشكل دورا 03

ملف مريق يكون  استخدامإدعاى جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب من  
 (Evil Twin)ضارا ب  
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 1.106 3.64 4.39 تصديث البرمجيات المتخووة بشكل دورا 40

ا جهة أخرى معروية من قبل المستخدم، بصيث يتم الطلب من  تقديم إدعاى جهة معينة بأنه
 (Identity theft)المعلومات بشكل مباشر 

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  44
 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

4.60 3.43 1.100 

خا  المورح تقييد الدخول عل  النظام والشبكة بالأش 43
 1.146 3.50 4.73 .لهم بذلك

النظام بما يتناسب مع صجم  تصديد ولاصيات مستخدم  45
 .ونوع الأعمال الموكلة لهم

4.74 3.50 1.109 

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 46
 الرقابة ي  الدخول عل  الشبكة الصاسوبية

4.33 3.53 1.115 

43 
علومات المصاسب  والشبكة الصاسوبية نظام الم اختبار

 1.116 3.50 4.65 .والتدقيق عليهما بشكل دورا

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم : (Trojan Horse)صوان طروادة 
بينما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال 

 معلومات إل  المصتال

39 
التوعية والتدريب المستمر لمستخدم  النظام بالسياسات 

 1.136 3.43 4.60 . المتعلقة بأمن المعلومات المتبعة داخل الشركة

51 
تقييد الدخول عل  النظام والشبكة بالأشخا  المورح 

 .لهم بذلك
4.73 3.43 1.147 

50 
النظام بما يتناسب مع صجم  تصديد ولاصيات مستخدم 

 .مال الموكلة لهمونوع الأع
4.36 3.57 1.143 
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50 
الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام

 1.114 3.69 4.30 الرقابة ي  الدخول عل  الشبكة الصاسوبية

55 
للتهديدات الت  تعرض لها نظام  استجابةوجود يريق 

 1.144 3.36 4.30 المعلومات المصاسب  والشبكة الصاسوبية

 1.104 3.57 4.30 برمجيات المتخووة بشكل دوراتصديث ال 56

 (Viruses)الفيروسات 

النظام بما يتناسب مع صجم  تصديد ولاصيات مستخدم  59
 1.145 3.73 3.00 .ونوع الأعمال الموكلة لهم

64 
للتهديدات الت  تعرض لها نظام  استجابةوجود يريق 

 المعلومات المصاسب  والشبكة الصاسوبية
3.13 3.57 1.130 

 1.109 3.73 3.03 تصديث البرمجيات المتخووة بشكل دورا 63

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت  

(Spyware) 

63 
هزة والبرمجيات الت  تساعد عل  زيادة الأج استخدام

 الرقابة ي  الدخول عل  الشبكة الصاسوبية
4.74 3.31 1.143 

للتهديدات الت  تعرض لها نظام  استجابةوجود يريق  70
 المعلومات المصاسب  والشبكة الصاسوبية

4.57 3.04 1.130 

 1.100 3.34 4.74 تصديث البرمجيات المتخووة بشكل دورا 70
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 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 00-3-3)شارة للجدول رقم بالإ

 يروقيقرة أظهرت  40 بأن السابق الجدول من ، ويلاصظتونيف الشركة إل  تعود لعينةلإصوا يا 

يلاصظ بأن استجابات العاملين ي  الشركات المصلية  إذ يقرة، 73ذات أهمية إصوا ية من أول 

 لاهتماميعود ذلك قد ينما استجابات العاملين ي  الشركات الاجنبية كانت مرتفعة، و كانت متوسطة ب

الشركات الأجنبية بإجراىات الرقابة الداخلية وذلك بسبب طبيعة البعد الجغراي  بين يروعها وبالتال  

 أا العدمية الفرضية ترفض وعلي . ة ي  المناطق الجغرايية المختلفةضمان صماية أوولها المنتشر 

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل ذات دلالة إصوا ية  يروقوجد ت أن 

  .لتونيف الشركة تبعا   منهم

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية  يروقوجد ت لا :الثامنة الفرعية الفرضية

 .لعدد الموظفين تبعا   لكل منهم

وذلك من أجل التصقق  (Mann - Whitney) اختبار استخدام تم ةفرضيال هذه لاختبار

لعدد  تبعا   اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهمي   الفروقمن 

 51أقل من )ي ة عدد الموظفين العاملين ي  الشركة بين  دمج عل  الباصث وقد عمل ،الموظفين

 موضص هو كماو  نسبيا   نو قليلأيراد هذه العينة  إن إذ (ظفمو  011إل   51من )وبين ( موظف

عدد  متغير ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول ، (00-3-3) رقم بالجدول

 عند مهمة إصوا ية دلالة ذات يروق ييها يوجد أن  ختبارالا أظهر الت  للفقرات وذلك الموظفين

 ةمهم قو ير  عنها ينتج لا الت  الفقرات استثناى  عل الباصث عمل وقد ،(1.15) معنوية مستوى

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ إصوا يا
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 (12-4-4)جدول رقم 

 عدد الموظفين ي  الشركة: المتغير

رقم 
 الفقرة الفقرة

011 
 موظف
 يأقل

أكثر من 
011 
  موظف

P-

Value 

ة بالشركة من خلال سرقة كلمة السر الخاوة الشبكة والإطلاع عل  المعلومات الخاو اختراق
 (Password cracking)بالمعنيين داخل الشركة 

0 
التوعية والتدريب المستمر لمستخدم  النظام بالسياسات 

 المتعلقة بأمن المعلومات المتبعة داخل الشركة
3041 4035 10141 

0 
بالأشخا  المورح والشبكة تقييد الدخول عل  النظام 

 لهم بذلك
4031 4082 10141 

3 
الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام

 ةالرقابة ي  الدخول عل  الشبك
3081 4061 10112 

 10141 4047 3051 تصديث البرمجيات المتخووة بشكل دورا 3

 (SQL Injection Attack)هجمات صقن قواعد البيانات 

01 
عل  زيادة  الأجهزة والبرمجيات الت  تساعد استخدام

 ةالرقابة ي  الدخول عل  الشبك
3021 4044 10112 

 10117 4023 3011 النظام والتدقيق علي  بشكل دورا اختبار 00

 10131 4029 3021 للتهديدات الت  تعرض لها النظام استجابةوجود يريق  04

 10112 4037 3011 تصديث البرمجيات المتخووة بشكل دورا 03
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، بصيث يتم الطلب من  تقديم مأنها جهة أخرى معروية من قبل المستخدإدعاى جهة معينة ب

 (Identity theft)المعلومات بشكل مباشر 

43 
بالأشخا  المورح والشبكة تقييد الدخول عل  النظام 

 لهم بذلك
3031 4027 10114 

45 
النظام بما يتناسب مع  تصديد ولاصيات مستخدم 
 .صجم ونوع الأعمال الموكلة لهم

3.11 4027 10121 

46 
الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام

 ةالرقابة ي  الدخول عل  الشبك
3041 4031 10119 

لطلب معلومات أو التصقق منها، ولتصقيق ذلك ( غالبا مالية ومعروية)ووول رسالة مزيفة من جهة 
 (Phishing)   قد تصتوا هذه الرسا ل عل  رابط مزيف لجهة معروية

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  30
 المتعلقة بأمن المعلومات المتبعة داخل الشركة

3011 4018 10149 

 10136 4023 3021 تصديث البرمجيات المتخووة بشكل دورا 33

وهو برنامج يظهر بأن  يعمل بشكل معين ومفيد للمستخدم  :(Trojan Horse)صوان طروادة 
نما هو ي  الواقع يقوم بعمل ضار وخف  عن المستخدم مثل الإضرار بالصاسوب أو إرسال بي

 معلومات إل  المصتال

التوعية والتدريب المستمر لمستخدم  النظام بالسياسات  39
 المتعلقة بأمن المعلومات المتبعة داخل الشركة

2071 4018 10115 

مع  النظام بما يتناسب تصديد ولاصيات مستخدم  50
 صجم ونوع الأعمال الموكلة لهم

3031 4035 10112 

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 50
 ةالرقابة ي  الدخول عل  الشبك

2091 4045 10112 
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 10112 4032 3011 النظام والتدقيق علي  بشكل دورا اختبار 53

 10123 4037 3011 تصديث البرمجيات المتخووة بشكل دورا 56

 (Viruses)الفيروسات 

النظام بما يتناسب مع  تصديد ولاصيات مستخدم  59
 صجم ونوع الأعمال الموكلة لهم

3071 4061 10116 

الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام 61
 ةالرقابة ي  الدخول عل  الشبك

3061 4053 10117 

 10121 4039 3051 للنظامإنشاى سجل دخول  60

 10118 4055 3071 تصديث البرمجيات المتخووة بشكل دورا 63

وغالبا . البرمجيات الت  تؤدا إل  التجسس عل  المعلومات الشخوية دون علم مستخدم الصاسوب
ما يتم تنزيلها بشكل سرا بصيث تكون مرايقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت  

(Spyware) 

65 
لمستمر لمستخدم  النظام بالسياسات التوعية والتدريب ا

 المتعلقة بأمن المعلومات المتبعة داخل الشركة
2061 4011 10119 

66 
بالأشخا  المورح والشبكة تقييد الدخول عل  النظام 

 10147 4021 3021 لهم بذلك

63 
الأجهزة والبرمجيات الت  تساعد عل  زيادة  استخدام

 10117 4024 2091 ةالرقابة ي  الدخول عل  الشبك

 10136 4018 3011 للنظامإنشاى سجل دخول  69

 10119 4018 2071 للتهديدات الت  تعرض لها النظام استجابةوجود يريق  70

 10141 4023 3011 تصديث البرمجيات المتخووة بشكل دورا 70
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 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 00-3-3)بالإشارة للجدول رقم 

يقرة  03 بأن  السابق الجدول من ، ويلاصظعدد الموظفين ي  الشركة إل  تعودالت   لعينةلإصوا يا 

ويلاصظ بأن متوسط استجابات العاملين  ،يقرة 73ذات أهمية إصوا ية من أول  يروقأظهرت 

 منخفضةبشكل ملصوظ وه  تتراوح بين  منخفضة" موظف يأقل 011"ي  الشركات الت  يعمل بها 

من  طة، عل  الرغم من ارتفاع متوسط استجابات العاملين ي  الشركات الت  يعمل بها أكثرومتوس

لبساطة وسهولة التواول بين المستويات الإدارية المختلفة ي  يعود ذلك وقد موظف،  011

عتقادهم بعدم ضرورة تكبد لا موظف يأقل والذا أدى 011الشركات الوناعية الت  يعمل بها 

 الفرضية ترفض وعلي ي  شركاتهم، تطبيق إجراىات رقابة داخلية قوية لنسبيا  تكاليف مرتفعة 

ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية ذات دلالة إصوا ية  يروقوجد ت أن  أا العدمية

 .لعدد الموظفين تبعا   الشخوية لكل منهم

  اجابات أيراد عينة الدراسة تعود يذات دلالة إصوا ية  يروقوجد ت لا : التاسعة الفرعية الفرضية

 .لنوع الشركة تبعا   إل  الخلفية الشخوية لكل منهم

وذلك من أجل التصقق ( Mann - Whitney) اختبار استخدام تم اتالفرضي هذه لاختبار

 لنوع الشركة تبعا   ي  اجابات أيراد عينة الدراسة تعود إل  الخلفية الشخوية لكل منهم الفروقمن 

 ي ات من ي ة لكل الصساب  المتوسطويوضص الجدول ، (04-3-3) رقم بالجدول ضصو م  هوا كم

 إصوا ية دلالة ذات يروق ييها يوجد أن  ختبارالا أظهر الت  للفقرات وذلكالشركة  نوع متغير

 عنها ينتج لا الت  الفقرات استثناى عل  الباصث عمل وقد ،(1.15) معنوية مستوى عند مهمة

 .المعروضة للمعلومات مفيدا   يكون لن إضايتها إن إذ اصوا ية إمهم قو ير 
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 (04-3-3)جدول رقم 

 الشركة نوع: المتغير

رقم 
ذات مسؤولية  مساهمة عامة الفقرة الفقرة

 مصدودة
P-

Value 

 إجراىات الرقابة الداخليةتطبيق معوقات 

73 
كلفة تنفيذ إجراىات الرقابة الداخلية  ارتفاع

 1.107 3.00 4.30 .عل  أمن المعلومات

 

 مهمة يروق ييها وجد الت  ه  يي  الواردة الجمل يإن( 04-3-3)بالإشارة للجدول رقم 

يقط يقرة  بأن  السابق الجدول من ، ويلاصظعدد الموظفين ي  الشركة إل  تعود لعينةلإصوا يا 

 ينتج لم العظم  الغالبية أن يقرة أا 73أهمية إصوا ية من أول  ذا يرق تظهر أواصدة ه  الت  

 لا ترفضواصد يقط  يرقسوى  وجودلعدم  ا  ونظر  ،الشركة نوع إل  تعود إصوا ية مهمة يروقعنها 

 ي  اجابات أيراد عينة الدراسة تعودذات دلالة إصوا ية  يروقوجد ت لا أن  أا العدمية الفرضية

 .لنوع الشركة تبعا   إل  الخلفية الشخوية لكل منهم

هامة اصوا يا  تعزى للخلفية  يروقالر يسية الخامسة أن  توجد والخلاوة بالنسبة للفرضية 

الدور الوظيف  وعدد سنوات الخبرة والصوول عل  الشخوية لأيراد عينة الدراسة ي  مجالات 

، بينما لا توجد شهادات مهنية  وتونيف الشركة وعدد الموظفين العاملين ي  الشركة ونوع الشركة

 .العمر والرتبة الوظيفية والمؤهل العلم  ونوع الشركةمهمة اصوا يا ي  مجالات  يروق
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 :ويمكن توضيص الفروق الهامة اصوا يا  بالشكل التال 

إدراك المصاسبين العاملين ي  الشركات الوناعية الأردنية لإجراىات الرقابة  قلة -0

متبعة ي  هذه الشركات لصماية أوولها المعلوماتية، مقارنة مع نظرا هم الداخلية ال

 .عاملين ي  التدقيق الداخل  وتكنولوجيا المعلوماتال

وع  ي ة الموظفين الذين يمتلكون سنوات خبرة أقل من خمسة سنوات بدرجة كايية  قلة -0

 .لمدى ياعلية إجراىات الرقابة الداخلية عل  أمن المعلومات الالكترونية

همية الرقابة من الإدراك بأ أعل عل  شهادات مهنية درجة  نالصاولو يمتلك الموظفون  -4

الموظفين الذين لا يمتلكون مثل هذه ب مقارنةعل  أمن المعلومات الالكترونية 

 .الشهادات

درجة ياعلية إجراىات الرقابة الداخلية عل  أمن المعلومات الالكترونية أعل  ي   -3

 .الشركات الاجنبية منها ي  الشركات المصلية

المعلومات الالكترونية أعل  ي   درجة ياعلية إجراىات الرقابة الداخلية عل  أمن -5

موظف منها ي  الشركات الت  يعمل ييها  011أكثر من الشركات الت  يعمل ييها 

 .يأقل موظف 011
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 الفصل الخامس

 الاستنتاجات والتوصيات
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 الفصل الخامس

 الاستنتاجات والتوصيات

 المقدمة 5-3

 الاستنتاجات  5-3

 التوصيات 5-1
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 :المقدمة 5-3

دور إجراىات الرقابة الداخلية ي  تويير أمن المعلومات  استكشافهديت الدراسة إل  

من الأس لة والفرضيات الت   ا  وضع الباصث عدد ، ولقدالإلكترونية ي  الشركات الوناعية الأردنية

راسة، تتعلق بالدراسة وتوول إل  عدة استنتاجات ساهمت ي  صل المشكلة والإجابة عن أس لة الد

 :وكما يل 

 :الاستنتاجات 5-3

إجراىات الرقابة الداخلية ي  تويير أمن المعلومات  ياعليةأظهرت نتا ج التصليل الإصوا   

( المنع والاكتشاف والتوصيص)الثلاثة  امن خلال أوجهه الإلكترونية ي  الشركات الوناعية الأردنية

تهدد أمن المعلومات الالكترونية الت  مخاطر أنواع من ال ثلاثةهذه الإجراىات عل   ياعليةوكذلك 

أضف إل  ذلك وجود  ،وه  مخاطر اختراق الشبكات والهندسة الاجتماعية والبرمجيات الضارة

 .منهم ذات دلالة إصوا ية بين إجابات أيراد العينة تعود للخلفية الشخوية لكل يروق

لداخلية عل  أمن المعلومات إجراىات الرقابة ا ياعليةوعل  الرغم من أن النتا ج أظهرت 

عاملين هذه الفاعلية كانت تعتمد عل  درجة الالكترونية ي  الشركات الوناعية الأردنية إلا أن 

ين يعملون ضمن كادر الشركة كون النتا ج أظهرت عدم وجود يوجود مدققين داخل ماوه اثنين

جود موظفين صاولين عل  الوع  الكاي  لدى المصاسبين والماليين بهذه الإجراىات، وأيضا  و 

 .تعزيز ياعلية إجراىات الرقابة الداخليةشهادات مهنية مما ل  دور ي  

كذلك أظهرت النتا ج بأن درجة ياعلية إجراىات الرقابة الداخلية عل  أمن المعلومات 

 الالكترونية أعل  ي  الشركات الاجنبية منها ي  الشركات المصلية، وقد يعود ذلك لعدة اسباب منها
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دى لإلزام هذه الشركات بالعمل عل  معايير وارمة لضمان أالبعد الجغراي  عن الشركة الأم الذا 

 011الت  يعمل ييها المصايظة عل  اوولها، بالإضاية لذلك أظهرت الدراسة بأن الشركات 

عود بدرجة كايية، وقد يلا تلتزم بتطبيق إجراىات الرقابة الداخلية عل  أمن معلوماتها  موظف يأقل

هذه الشركات مقارنة مع كلفة تطبيق  انخفاض المخاطر الالكترونية الت  قد تتعرض لها إل ذلك 

 .إجراىات قوية ويعالة للرقابة عل  أمن معلوماتها

 يعالة أظهرت النتا ج أيضا  وجود معوقات وتصديات تواج  تطبيق إجراىات رقابة داخلية

صول اساليب الاصتيال الإلكترون  وقد يكون كاي  بالقدر الومنها عدم خضوع الموظفين لتدريب 

نظم المعلومات  التدريب، وعدم وع  مستخدم من ذلك بسبب الكلفة المرتفعة لمثل هذا النوع 

، وعدم التزام مستخدم  النظام بسياسات الشركة بأهمية الرقابة عل  أمن المعلوماتالمصاسبية 

عدم  وأيضاالإلكترون ،  الاصتياللمتسارع لأساليب المتعلقة بأمن المعلومات، بالإضاية للتطور ا

الإدارة لأنشطة الرقابة الداخلية المتعلقة بهذا الشأن، وأخيرا  ارتفاع كلفة تنفيذ إجراىات الرقابة دعم 

 .الداخلية عل  أمن المعلومات

 :التوصيات 5-1

خرجت الدراسة  استنادا إلى نتائج التحليل الإحصائي والَستنتاجات التي تم التوصل إليها

 :بالتوصيات التالية

ضرورة دعم الإدارة لأنشطة الرقابة الداخلية عل  أمن المعلومات من خلال تويير الكوادر  -0

المؤهلة ي  قسم التدقيق الداخل  بالإضاية لتويير التدريب اللازم لهم للتعرف عل  

 .التصديات الجديدة الت  تواج  أمن المعلومات وأساليب مكايصتها
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ة تويير التدريب والتوعية لموظف  الإدارة المالية بأهمية الأوول المعلوماتية وأساليب ضرور  -0

المصايظة عليها وخوووا  من المخاطر الالكترونية مع التركيز عل  الموظفين الأقل 

 .خبرة

لصوول عل  الشهادات لتشجيع الموظفين العاملين ي  الشركات الوناعية الأردنية  -4

 .بالرقابة عل  أمن المعلومات المهنية ذات العلاقة

بأهمية تطبيق إجراىات رقابة  موظف يأقل 011الت  يعمل ييها ضرورة توعية الشركات  -3

ن الصفاظ لأداخلية يعالة تتناسب مع صجم نشاطها للمصايظة عل  أمن معلوماتها، وذلك 

 .ج عل  سرية المعلومات الخاوة بالشركة هو أصد العناور المهمة لتطورها الاستراتي

ضرورة التعاون والتنسيق المستمر بين دا رة التدقيق الداخل  ودا رة تكنولوجيا المعلومات  -5

 .ييما يتعلق بأمن المعلوماتوالدا رة المالية 
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 قائمة المراجع

 :المراجع العربيةقائمة : أولا

مخاطر نظم المعلومات المصاسبية (. "0113)صرية  ،عوام و الشريف ،البصيو  -0

مجلة الجامعة  ،"دراسة تطبيقية عل  الموارف العاملة ي  قطاع غزة: ونيةالإلكتر 

 .904-395   ،(0) 06 ،(سلسلة الدراسات الإنسانية)الإسلامية 

مدى مواكبة المدققين الداخليين لمتطلبات تكنولوجيا معلومات ". 0113 ،عطا الله ،الصسبان -0

   ،(0) 03 ،المنارة ،"الأردنية شركات المساهمة العامةالأنظمة الرقابة الداخلية ي  

000-030. 

دار وا ل للنشر : عمان ،نظم المعلومات المحاسبية(. 0110)مصمد يوسف  ،الصفناوا -4

 .والتوزيع

إمكانية الرقابة عل  نظم المعلومات المصاسبية المؤتمت  " ،0101 ،سليم مسلم ،الصكيم -3

 ،"هاز المركزا للرقابة الماليةللمؤسسات العامة ذات الطابع الإقتوادا من قبل مفتش  الج

 .590-564   ،(0) 06 ،مجلة جامعة دمشق للعلوم الإقتصادية والقانونية

أثر الضوابط الرقابية العامة لنظم المعلومات المصاسبية الإلكترونية " ،0101 ،رشا ،صمادة -5

 مجلة جامعة دمشق للعلوم ،("دراسة ميدانية)ي  زيادة موثوقية المعلومات المصاسبية 

 443-415   ،(0) 06 ،الإقتصادية والقانونية
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مدى التزام مكاتب التدقيق في الأردن بنموذج مخاطر  " ،(0100)الخطيب، را د والص  -6

 .، الأردن، جامعة الشرق الأوسطمنشورة غير رسالة ماجستير، "دراسة ميدانية : التدقيق

ة عل  تكنولوجيا ياعلية متطلبات نظام الرقابة الداخلي"، 0101 الرصاصلة، مصمد، -7

   ،41 ،دراسات العلوم الإدارية، "المعلومات ي  الوزارات والمؤسسات العامة الأردنية

30- 001 

دار المسيرة  :عمان ،نظم المعلومات المحاسبية(. 0100)زياد  ،نضال و الذيبة ،الرمص  -3

 .للنشر

 يق الأمانتحق في المحاسبية المعلومات نظم فاعلية مدى(. 0114)ظاهر شاهر  ،القش  -9

 ،جامعة عمان العربية ،رسالة دكتوراه. الالكترونية التجارة ظل في والموثوقية والتوكيدية

 .الأردن ،عمان

مدى موثوقية نظم " ،0100 ،طلال، علام و شكر ،وبرا وصمدان ،ه مشت -01

دراسة مقارنة عل  المعلومات المصاسبية وأثرها ي  تصسين مؤشرات الأداى الموري  

 ،دراسات العلوم الإدارية ،"دنية والفلسطينية المدرجة ببوروت  عمان ونابلسالموارف الأر 

43 (0)،   00-36 
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 (0)الملصق 
 بسم الله الرحمن الرحيم

 جامعة الشرق الأوسط

 كلية الأعمال  

 والتمويل  قسم المحاسبة

 

 المحترمة/السيدة المستجيب المحترم/السيد

 تحية طيبة،

استكمالَ لمتطلبات  يوسف خليل عبدالجابرحث يقوم به الباحث جزء من ب ة هيالمرفق ةالَستبيان

 مدىيتناول البحث . الحصول على درجة الماجستير في المحاسبة من جامعة الشرق الأوسط

 .الإلكترونية في الشركات الصناعية الأردنيةالمعلومات  من  أتوفير  الرق ابة الداخلية في  إجراءات   ف اعلية

تكنولوجيا من المحاسبين والمدققين الداخليين والموظفين في قسم  ضمن مجموعة اختياركلقد تم 

الذين يتميزون بدرجة عالية من التأهيل العلمي والمهني للمشاركة في هذه الَستبانة، و  المعلومات

يرجو الباحث أن تتكرم بمنحه بعضا من وقتك الثمين للمشاركة بتعبئة هذه الَستبانة مؤكدا لكم بأن 

سوف  التي ستدلون بها سوف تستعمل لغايات الدراسة والبحث العلمي فقط وأنها جميع البيانات

وفي حالة نشر البحث أو تقديمه في مؤتمر علمي ستكون النتائج المذكورة . تعامل بسرية تامة

 .مجمعة ولَ تتعلق بشخص محدد أو شركة بعينها

ثم مجموعة من  للمستجيبية هذه الَستبانة تطرح مجموعة من الأسئلة المتعلقة بالخبرة المهن

الأسئلة التي تهدف لمعرفة مدى فاعلية إجراءات الرقابة الداخلية الشائعة في مواجهة التهديدات 

 .المعلومات المحاسبية الإلكترونيةنظم  باستخدامالمرتبطة 

في حال رغبت في الَستفسار عن أي شيء ورد في الَستبانة رجاء لَ تتردد في الَتصال بالباحث 

 (079XXXXXXX)ى الرقم التاليعل

 

 .وشكرا لكم حسن تعاونكم

 الباحث                                                                                 

 يوسف عبدالجابر                                                                                       
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- :ت الشخصيةالبيانا -:أولا 

- :عند الاختيار المناسب( ×)أرجو منكم التكرم بوضع إشارة * 

- :العمر ( 1

  □سنة     41و  31بين  -ج       □سنة     31و  25بين  -ب      □سنة     25أقل من  -أ

   □سنة     51أكثر من  -ـه    □سنة     51و  41بين  -د

- :الدور الوظيفي الحالي في الشركة( 2     

رقابة وال التدقيق -ب  □   Accounting & Financial Management المحاسبة والإدارة المالية  -أ

 CISالحاسوبيةتكنولوجيا المعلومات وأنظمة المعلومات  -ج     □    Internal Audit & Controlداخلية 

& IT   □ 

 ---------------------------------------------------------------------أخرى الرجاء ذكرها  -د

- :الرتبة الوظيفية( 3     

 □ Chiefمسؤول قسم   -ج  □  Seniorموظف رئيسي  -ب □   Juniorموظف مبتدئ   -أ      

------------------- غير ذلك  -هـ  □   Managerمدير دائرة  -د     

  -:المؤهل العلمي( 4     

  □دبلوم دراسات عليا    -ج  □بكالوريوس     -ب    □دبلوم كلية مجتمع فأقل   -أ

  □دكتوراه    -ه    □ماجستير    -د

 :عدد سنوات الخبرة في مجال عملك( 5

  □سنة   15و  11بين  -ج     □سنوات    11و  5بين  -ب    □سنوات    5دون  -أ

   □سنة    21أكثر من  -ه  □سنة    21و  16بين  -د

 (:  CPA, CMA, CIA, SISCOمثلا ) مهنية الحصول على الشهادات ال( 6

 □لا    -ب    □نعم    -أ

 :معلومات خاصة بالشركة -:ثانيا 

 :تصنف الشركة على أنها (1
  □شركة أجنبية   -ب  □شركة محلية  - أ
 

 :عدد الموظفين في الشركة التي تعمل لديها حاليا( 2

 □  111ن أكثر م -ج   □موظف    111إلى  51من  -ب   □موظف    51دون  -أ

 :نوع الشركة( 3

 غير ذلك ــــــــــــــــــــــــــــــــــــــــــ -ج   □مساهمة خاصة    -ب   □مساهمة عامة    -أ
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لكل من . تعتبر العوامل التالية من أبرز المشاكل التي تتعرض لها أنظمة المعلومات المحاسبية في الشركات الصناعية -:ثالثا

ية لعامدى فوالتي توضح ( X)لتالية والتي قد تتعرض لها شركتكم يرجى الإشارة بوضع علامة ا( التهديدات)العوامل 

 .للحد من أثر العامل المشار إليه الإجراءات الرقابية المذكورة أدناه في شركتكم

الأسئلة المرفقة متشابهة الباحث إذ يقدر وقتكم الثمين فإنه لَ يتوقع بأن يستغرق تعبئة الإستبانة وقتاً طويلاً جداً وذلك لأن )

 (تماماً لجميع العوامل

 

الشبكة والإطلاع على المعلومات الخاصة بالشركة من خلال سرقة كلمة السر الخاصة بالمعنيين  اختراق: الأولالعامل  -

 :(Password cracking)داخل الشركة 

 

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 

 ليلق

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

1 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  2

3 
اسب مع حجم ونوع النظام بما يتن تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

1 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  6

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري راختبا 5

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  7

8 
تحديث مقاوم : مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 
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 :(Zero-day-attack)سابق  اختراقأثناء محاولة معالجة  راقللاختالتعرض : انيثالعامل ال -

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

9 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . ةبأمن المعلومات المتبعة داخل الشرك
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  11

11 
النظام بما يتناسب مع حجم ونوع  تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

12 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : ثلام)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  13

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 11

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  16

15 
تحديث مقاوم : مثلا)المتخصصة بشكل دوري  تحديث البرمجيات

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 

 
 

 :(SQL Injection Attack)هجمات حقن قواعد البيانات : العامل الثالث -

مثلا من خلال إدخال برمجية ضارة مكان كلمة السر أو إسم المستخدم بحيث تمكن المحتال من الوصول إلى قواعد 

 .ات بهدف سرقتها أو التعديل فيها أو تدميرهاالبيان

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة  17
 . بأمن المعلومات المتبعة داخل الشركة

1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  18

النظام بما يتناسب مع حجم ونوع  تحديد صلاحيات مستخدمي 19
 .الأعمال الموكلة لهم

1 2 3 1 6 

الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام 21
، (Anti Virus)الفيروسات مقاوم : مثلا)ة الدخول على الشبك

 ((Firewall)والجدار الناري 
1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  21

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 22

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  23

تحديث مقاوم : مثلا)شكل دوري تحديث البرمجيات المتخصصة ب 21
 (.بشكل مستمر( Anti Virus)فيروسات 

1 2 3 1 6 
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إدعاء جهة معينة بأنها جهة موثوق بها من قبل المستخدم تطلب منه إستخدام ملف مرفق يكون ضارا به : الرابعالعامل  -

(Evil Twin): 

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
الة فع

بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

26 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  25

27 
لنظام بما يتناسب مع حجم ونوع ا تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

28 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  29

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 31

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  31

32 
تحديث مقاوم : مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 

 

 

 

، بحيث يتم الطلب منه تقديم المعلومات  عينة بأنها جهة أخرى معروفة من قبل المستخدمإدعاء جهة م: العامل الخامس -

 :(Identity theft)بشكل مباشر 

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

33 
ام بالسياسات المتعلقة التوعية والتدريب المستمر لمستخدمي النظ

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  31

36 
النظام بما يتناسب مع حجم ونوع  تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

35 
ات التي تساعد على زيادة الرقابة في الأجهزة والبرمجي استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  37

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 38

 6 1 3 2 1 .دات التي تعرض لها النظامللتهدي استجابةوجود فريق  39

11 
تحديث مقاوم : مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 
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قد لطلب معلومات أو التحقق منها، ولتحقيق ذلك ( غالبا مالية ومعروفة)وصول رسالة مزيفة من جهة : السادسالعامل 

 :(Phishing)   هذه الرسائل على رابط مزيف لجهة معروفة تحتوي

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

11 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  12

13 
النظام بما يتناسب مع حجم ونوع  تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

11 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : لامث)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  16

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 15

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  17

18 
تحديث مقاوم : مثلا)المتخصصة بشكل دوري تحديث البرمجيات 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 

 

 

 

 :(Trojan Horse)حصان طروادة : السابعالعامل  -

وهو برنامج يظهر بأنه يعمل بشكل معين ومفيد للمستخدم بينما هو في الواقع يقوم بعمل ضار وخفي عن المستخدم مثل 

 .سال معلومات إلى المحتالالإضرار بالحاسوب أو إر

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

19 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة ل على النظام تقييد الدخو 61

61 
النظام بما يتناسب مع حجم ونوع  تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

62 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  63

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 61

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  66

65 
ديث مقاوم تح: مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 
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 :(Viruses)الفيروسات : الثامنالعامل  -

 .وهي برنامج يدخل إلى الحاسوب ويتصل بالملفات المخزنة به ثم يكرر نفسه بحيث يتم تدمير هذه الملفات

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
 فعالة

بشكل 
 قليل

 فعالة
بشكل 
 قليل

فعالة 
بشكل 
 كبير

67 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  68

69 
ام بما يتناسب مع حجم ونوع النظ تحديد صلاحيات مستخدمي

 .الأعمال الموكلة لهم
1 2 3 1 6 

51 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  51

 6 1 3 2 1 .النظام والتدقيق عليه بشكل دوري اختبار 52

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  53

51 
تحديث مقاوم : مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 

 

 

 

وغالبا ما . تؤدي إلى التجسس على المعلومات الشخصية دون علم مستخدم الحاسوب البرمجيات التي: العامل التاسع -
 :(Spyware)يتم تنزيلها بشكل سري بحيث تكون مرافقة لتنزيل برمجيات أو ملفات مجانية من الإنترنت  

 إجراءات الرقابة الرقم
غير 
 ةمتوفر

غير 
فعالة 
بشكل 
 كبير

غير 
فعالة 
بشكل 
 قليل

 فعالة
بشكل 
 قليل

عالة ف
بشكل 
 كبير

56 
التوعية والتدريب المستمر لمستخدمي النظام بالسياسات المتعلقة 

 . بأمن المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .بالأشخاص المصرح لهم بذلكوالشبكة تقييد الدخول على النظام  55

57 
النظام بما يتناسب مع حجم ونوع  حديد صلاحيات مستخدميت

 .عمال الموكلة لهمالأ
1 2 3 1 6 

58 
الأجهزة والبرمجيات التي تساعد على زيادة الرقابة في  استخدام

، (Anti Virus)مقاوم الفيروسات : مثلا)ة الدخول على الشبك
 ((Firewall)والجدار الناري 

1 2 3 1 6 

 1 2 3 1 6 (.Log File) للنظامإنشاء سجل دخول  59

 6 1 3 2 1 .يق عليه بشكل دوريالنظام والتدق اختبار 71

 6 1 3 2 1 .للتهديدات التي تعرض لها النظام استجابةوجود فريق  71

72 
تحديث مقاوم : مثلا)تحديث البرمجيات المتخصصة بشكل دوري 

 (.بشكل مستمر( Anti Virus)فيروسات 
1 2 3 1 6 
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بمخاطر التي تؤثر على تفعيل إجراءات الرقابة الداخلية المرتبطة  التحديات/ قد تواجه الشركات العديد من المعوقات  -:رابعا

، لكل من المعوقات التالية والتي قد تتعرض لها شركتكم يرجى الإشارة  أمن معلومات نظم المعلومات المحاسبية الإلكترونية

 .والتي توضح مدى أثر هذا المعوق على إجراءات الرقابة الداخلية( X)بوضع علامة 

 

 المعوقات الرقم
غير 
 مؤثر

غير 
مؤثر 
بشكل 
 كبير

غير 
مؤثر 
بشكل 
 قليل

 مؤثر
بشكل 
 قليل

مؤثر 
بشكل 
 كبير

73 
 الَحتيالعدم الخضوع لتدريب مستمر حول أساليب 

 .الإلكتروني
1 2 3 1 6 

71 
عدم وعي مستخدمي النظام بأهمية الرقابة على تكنولوجيا 

 المعلومات
1 2 3 1 6 

76 
النظام بالسياسات المتعلقة بأمن مستخدمي  التزامعدم 

 .المعلومات المتبعة داخل الشركة
1 2 3 1 6 

 6 1 3 2 1 .الإلكتروني الَحتيالالتطور المتسارع لأساليب  75

77 
دعم الإدارة العليا لأنشطة الرقابة الداخلية المتعلقة و اهتمامعدم 

 .بأمن المعلومات
1 2 3 1 6 

78 
لرقابة الداخلية على أمن كلفة تنفيذ إجراءات ا ارتفاع

 .المعلومات
1 2 3 1 6 

 

 

 


